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Identificacdo da Demanda

Renovacdo da solucdo de seguranca de filtragem de contelido de e-mail paraa SJIES.

_——————————————————————————————————————————————————————————————————————————————————————————— |

Motivacé&o/Justificativa

A solucédo de filtragem de e-mails € um dos componentes essenciais do ambiente de TIC, cuja funcdo
principal € garantir a seguranca e eficiéncia no tr&fego das mensagens eletronicas recebidas e enviadas
pelos usuérios do 6rgdo, procurando bloquear comunicagdes indesegjadas, tais como, spams, propagandas,
phishings, bem como mensagens com conteido improprio ou com anexos contendo malwares dos mais
diversos tipos. A presente contratagdo tem por objetivo a renovacdo da solugdo de filtragem de e-mails
existente no 6rgéo, que foi descontinuada pelo fabricante, por solugdo atualizada, com garantia e suporte
vélidos, assegurando a continuidade das atualizacBes dos mecanismos de seguranca e da assisténcia
técnica, essenciais para se manter a seguranca adequada ao ambiente de rede corporativo. Assim, o ganho
alcancado com a informatizac@o dos processos de negdcio gerou, por outro lado, uma alta dependéncia
sobre a infraestrutura tecnoldgica, sistemas de informagdo e servicos de Tl, e dada a criticidade dessa
solugdo para prover seguranca ao ambiente de rede corporativo, essa aquisicdo € essencia para a
continuidade do negécio, garantindo a disponibilidade e a adequacdo as novas demandas dos servigos de
Tl oferecidos pelo 6rgdo. Além disso, € importante observar que, de certa forma, essa demanda esta
alinhada com a renovacdo do parque tecnoldgico prevista ha Resolucdo do CJF n° 477 de 28 de fevereiro
de 2018, que dispde sobre a Politica de Nivelamento de Infraestrutura de Tecnologia da Informagéo da
Justica Federal, pois corresponde a uma solucdo de seguranca baseada em hardware ou software que
analisa o tréfego de rede para determinar quais operagdes de transmissdo ou recepcao de dados podem ser
executadas a partir de um conjunto de regras ou instrugdes.
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Resultados Esperados

Seguranca da comunicagdo eletronica dos usuarios da rede corporativa. Alta disponibilidade dos servigos e
sistemas de Tl. Maior celeridade na solucdo de eventuais problemas na solucdo de seguranca objeto da
contratacdo. Ambiente operacional atualizado e menos suscetivel a falhas de funcionamento e de

seguranga.
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|Alinhamento Estratégico

M acrodesafio: Assegurar a Efetividade dos Servicos de Tl paraa JF [PETI 2015/2020]
Objetivo Estratégico: Prover recursos para preservar a seguranca das informagoes. (PDTI 2018-202
0)

Indicacdo para a Equipe de Planejamento:

Integrante Requisitante: Rodrigo Queiroga Barros
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Outras indicagbes e/ou observacbes

Macrodesafio deve ser considerado " Fortalecimento da Estratégia Nacional de TIC e de Protegdo de
Dados' e 0 Objetivo Estratégico deve ser considerado "Assegurar a Efetividade de Tl paraa JF' [PETI-JF
2021/2026]. Tramite do PDTI no expediente TRF2-OFI-2020/11865. O PCTI também estd em tramite
pelo TRF2-MEM-2020/05377. Fonte de recursos: MTGI.

Vitoria, 10 de maio de 2021.
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