PODER JUDICIARIO
JUSTICA FEDERAL DE PRIMEIRO GRAU
SECAO JUDICIARIA DO ESPIRITO SANTO

ANEXO | - TERMO DE REFERENCIA

N2 SEC:

l JFES-SEC-2019/00067

| DATA: [ 26/04/2019

1. DEFINICAO DO OBJETO

1.1. Registro de precos para eventual aquisicdo de:

e EQUIPAMENTOS PARA RENOVAGAO E AMPLIACAO DA INFRAESTRUTURA TECNOLOGICA DO PARQUE
COMPUTACIONAL DAS SUBSECCIONAIS DA JFES LOCALIZADAS NO INTERIOR DO ESTADO DO ESPIRITO SANTO;

1.1.1.

1.1.2.

Para a Ata de Registro de Pregos decorrente deste processo licitatério ndo serd permitida a adesdo por
outros érgdos.

O Registro de Preco em questdo tera validade de 12 (doze) meses.

1.2. Orgio gerenciador:

v" JUSTICA FEDERAL DO ESPIRITO SANTO

v" CNPJ: 05.424.467/0001-82

v' Av. Marechal Mascarenhas de Moraes, 1.877 - Monte Belo, Vitdria — ES - CEP: 29053-245

v' Secdo de Licitagdes: Fone (27) 3183-5105 (12h as 19h)

v' E-mail: selic@jfes.jus.br

v’ Site: www.jfes.jus.br

1.3. Descricdo da contratacdo:

1.3.1. Atualmente cada localidade possui em funcionamento um equipamento IBM Blade “S”, composto por
servidores em lamina, moédulos de storage e de rede integrados em Unico chassi, com gerenciamento
centralizado de energia, conectividade e comunicagao.

1.3.2. Os equipamentos oferecidos deverdo substituir estes equipamentos mantendo todas as funcionalidades
existentes.

1.3.3. O periodo de garantia exigido para os equipamentos, componentes e periféricos sera de 60 (sessenta)
meses, a contar da data de seu recebimento definitivo.

1.3.4. Na localidade de SERRA, adicionalmente a substituigdo do equipamento existente, sera feita a ampliagdo da
capacidade de processamento e armazenamento do CPD, de forma a que o mesmo se torne o CPD para
contingéncia do CPD principal da JFES.

1.3.5. Na localidade de SERRA, durante a vigéncia da garantia, a SJES podera solicitar 1 (uma) reinstalacdo dos
equipamentos adquiridos em outra sala no mesmo prédio da instalagdo original.

1.3.6. A JFES possui as seguintes licengas, com os respectivos vencimentos:

License Unit of License Coverage |License Coverage ELA | Contract End
Pi t N rt Level
roduct Name Quantity | Measure Start Date End Date Support Leve Flag Date
vCenter Server 6 Production
2 INSTANCE; 27/12/2017 26/12/2020 N 26/12/2020
Standard (s) /12/: /12/. Support /12/.
vCenter Site
Recovery Production
VM 27/12/2017 26/12/202 N 26/12/202
Manager 6 20 (s) /12/20 6/12/2020 Support 6/12/2020
Enterprise
vSphere 6
Advanced for Production
VM 27/12/2017 26/12/202 N 26/12/202
Retail and 50 (s) /12/20 6/12/2020 Support 6/12/2020
Branch Offices
vSphere with
Operations Production
Management 6 48 CPU(s) 27/12/2017 26/12/2020 Support N 26/12/2020
Enterprise Plus
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1.3.7. A LICITANTE deverd fornecer todas e quaisquer licengas adicionais necessarias ao funcionamento total do
sistema, mantendo todas as funcionalidades existentes.

1.3.8. Os equipamentos ofertados deverdo ser fisicamente instalados nos CPD’s das localidades, energizados e
testados seus médulos.

1.3.9. Deverdo ser efetuadas todas as ligagdes logicas de forma ao equipamento se integrar a rede da JFES.

1.3.10. A adjudicagdo desta licitagdo sera por lotes, bem como as aquisicGes decorrentes.

1.3.11. Aslicitantes deverdo apresentar propostas para todos os itens do lote em que concorrerem, e todos os itens
de um mesmo lote deverdo ser fornecidos pelo mesmo licitante.

1.3.12. O objetivo sera alcangado com a aquisigdo, instalagdo e configuragdo dos itens da planilha do item 1.4.1.

Locais de Instalacdo dos equipamentos:

1.4.1. LOTE 01 — /TENS 01.01 A 01.05

CPD

Endereco

Cachoeiro de Itapemirim

Av. Monte Castelo, 96, Independéncia, CEP: 29306-500

Colatina

Rua Santa Maria, 46, Centro, CEP: 29700-200

Linhares

Av. Hans Schmoger, 808, Nossa Senhora da Conceig¢ao, CEP: 29900-495

Sdo Mateus

Rua Coronel Constantino Cunha, 1334, Fatima, CEP: 29933-530

1.4.2. LOTE 01 —ITEM 01.16

CPD

Endereco

Vitoria - Beira Mar

Av. Marechal Mascarenhas de Moraes, 1877, Monte Belo, Vitoria-ES, CEP:29053-245

Vitoria — Cidade Alta

R. Sdo Francisco, 52, Cidade alta, Vitoria-ES, CEP

Serra

Rua 1D, esquina com Rodovia Norte Sul, CIVIT II, Serra-ES, CEP:29168-064

1.43. LOTE 01 —/TENS 01.17A01.18

CPD

Endereco

Serra

Rua 1D, esquina com Rodovia Norte Sul, CIVIT II, Serra-ES, CEP:29168-064

1.4.4. LOTE 02 — ITEM 02.01

CPD

Endereco

Serra

Rua 1D, esquina com Rodovia Norte Sul, CIVIT II, Serra-ES, CEP:29168-064
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2%

PLANILHA DE FORMAGCAO DE PRECOS

2.1. A licitante devera apresentar proposta de precos conforme modelo constante a seguir, contendo valor unitario e
total, em moeda nacional brasileira, em algarismo e por extenso.

2.2. Na cotagdo de pregos deverdo estar inclusos todos os itens de custo e despesas, tais como materiais, servigos,
transportes, embalagens, seguro, mdo-de-obra, saldrios dos profissionais, impostos, encargos sociais, encargos
tributdrios, taxas, fretes e as demais despesas que incidam direta ou indiretamente sobre os produtos, mesmo que
ndo estejam relacionadas na proposta.

Quant. Valor Valor
LOTE 01 Descrigdo Méxima Unit. Total
(R$) (R$)
Servidores SUBSECOES - EQUIPAMENTOS
ITEM 01.01 Appliance HCI SUBSECOES - Equipamentos 10
ITEM 01.02 Switch HCl SUBSECOES - Equipamentos 10
ITEM 01.03 Switch HCl POE SUBSECOES - Equipamentos 10
ITEM 01.04 Appliance de Backup SUBSECOES - Equipamentos 6
ITEM 01.05 RACK - SUBSECOES - equipamento 6
Servidores SUBSECOES - SERVIGOS DE INSTALAGAO
ITEM 01.06 Appliance HCI SUBSECOES - Servigos de Instalagdo 10
ITEM 01.07 Switch HCI SUBSECOES - Servicos de Instalagdo 10
ITEM 01.08 Switch HCI POE SUBSECOES - Servigos de Instalagdo 10
ITEM 01.09 Appliance de Backup SUBSECOES - Servigos de Instalagdo 6
ITEM 01.10 RACK - SUBSECOES - Servico de Instalagdo 6
Servidores SUBSECOES - SERVICOS DE GARANTIA
ITEM 01.11 Appliance HCI SUBSECOES - Servicos de Garantia do fabricante 10
ITEM 01.12 Switch HCI SUBSECOES - Servicos de Garantia 10
ITEM 01.13 Switch HCl POE SUBSECOES - Servicos de Garantia 10
ITEM 01.14 Appliance de Backup SUBSECOES - Servigos de Garantia 6
ITEM 01.15 RACK - SUBSECOES - Servico de Garantia 6
Servidores DATACENTER SERRA - EQUIPAMENTOS
ITEM 01.16 Appliance HCI DATACENTER SERRA - Equipamentos 6
ITEM 01.17 Switch HCI DATACENTER SERRA - Equipamentos 4
ITEM 01.18 Appliance de Backup DATACENTER SERRA - Equipamentos 2
Servidores DATACENTER SERRA - SERVICOS DE INSTALACAO
ITEM 01.19 Appliance HCI DATACENTER SERRA - Servigos de Instalagdo 6
ITEM 01.20 Switch HCI DATACENTER SERRA - Servigos de Instalagdo 4
ITEM 01.21 Appliance de Backup DATACENTER SERRA - Servigos de Instalagdo 2
Servidores DATACENTER SERRA - SERVICOS DE GARANTIA
ITEM 01.22 Appliance HCI DATACENTER SERRA - Servigos de Garantia 6
ITEM 01.23 Switch HCI DATACENTER SERRA - Servigos de Garantia 4
ITEM 01.24 Appliance de Backup DATACENTER SERRA - Servigos de Garantia 2
Valor Total
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Quant. Valor Valor
LOTE 02 Descrigdo Méxima Unit. Total
(R$) (R$)
Servidores DATACENTER SERRA - EQUIPAMENTOS
ITEM 02.01 Servidor de Media de Backup DATACENTER SERRA - Equipamentos 4
Servidores DATACENTER SERRA - SERVICOS DE INSTALAGAO
ITEM 02.02 Servidor de Media de Backup DATACENTER SERRA - Servigos de Instalagdo 4
Servidores DATACENTER SERRA - SERVICOS DE GARANTIA
ITEM 02.03 Servidor de Media de Backup DATACENTER SERRA - Servigos de Garantia 4

Valor Total

3.

PLANILHA DE DISTRIBUICAO

3.1. O “pedido minimo inicia

”

de fornecimento.

refere-se ao quantitativo de cada item a ser fornecido na ocasido da primeira solicitagdo

3.2. O “quantitativo demais pedidos” refere-se ao quantitativo de cada item a ser fornecido nas solicitagdes seguintes a
primeira solicitagdo de fornecimento.
Pedido Quant. Quant
LOTE 01 Descrigdo Minimo Demais S
Inicial Pedidos Maxi
ma
Servidores SUBSECGES - EQUIPAMENTOS
ITEM 01.01 Appliance HCI SUBSECOES - Equipamentos 8 2 10
ITEM 01.02 Switch HCl SUBSECOES - Equipamentos 8 2 10
ITEM 01.03 Switch HCl POE SUBSECOES - Equipamentos 8 2 10
ITEM 01.04 Appliance de Backup SUBSECOES - Equipamentos 4 1 6
ITEM 01.05 RACK - SUBSECOES - equipamento 4 1
Servidores SUBSECOES - SERVICOS DE INSTALAGAO
ITEM 01.06 Appliance HCI SUBSECOES - Servicos de Instalacdo 8 2 10
ITEM 01.07 Switch HCI SUBSECOES - Servicos de Instalagdo 8 2 10
ITEM 01.08 Switch HCl POE SUBSECOES - Servicos de Instalac3o 8 2 10
ITEM 01.09 Appliance de Backup SUBSECOES - Servigos de Instalacdo 4 1 6
ITEM 01.10 RACK - SUBSECOES - Servico de Instala¢do 4 1 6
Servidores SUBSEGOES - SERVICOS DE GARANTIA
ITEM 01.11 Appliance HCI SUBSECOES - Servicos de Garantia do fabricante 8 2 10
ITEM 01.12 Switch HCI SUBSECOES - Servicos de Garantia 8 2 10
ITEM 01.13 Switch HCl POE SUBSECOES - Servicos de Garantia 8 2 10
ITEM 01.14 Appliance de Backup SUBSECOES - Servicos de Garantia 4 1 6
ITEM 01.15 RACK - SUBSECOES - Servico de Garantia 4 1 6
Servidores DATACENTER SERRA - EQUIPAMENTOS
ITEM 01.16 Appliance HCI DATACENTER SERRA - Equipamentos 4 2 6
ITEM 01.17 Switch HCI DATACENTER SERRA - Equipamentos 2 2 4
ITEM 01.18 Appliance de Backup DATACENTER SERRA - Equipamentos 2
Servidores DATACENTER SERRA - SERVICOS DE INSTALAGAO
ITEM 01.19 Appliance HClI DATACENTER SERRA - Servigos de Instalagdo 4 2 6
ITEM 01.20 Switch HCI DATACENTER SERRA - Servigos de Instalagdo 2 2 4
ITEM 01.21 Appliance de Backup DATACENTER SERRA - Servicos de Instalagdo 1 2
Servidores DATACENTER SERRA - SERVICOS DE GARANTIA
ITEM 01.22 Appliance HCI DATACENTER SERRA - Servigos de Garantia 4 2 6
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ITEM 01.23 Switch HCI DATACENTER SERRA - Servigos de Garantia 2 2
ITEM 01.24 Appliance de Backup DATACENTER SERRA - Servicos de Garantia 1 1 2
Pedido [ Quant. Quant.
LOTE 02 Descrigdo Minimo | Demais Méxima
Inicial Pedidos
Servidores DATACENTER SERRA - EQUIPAMENTOS
ITEM 02.01 Servidor de Media de Backup DATACENTER SERRA - Equipamentos 2 I 1 [ 4
Servidores DATACENTER SERRA - SERVIGCOS DE INSTALACAO
ITEM 02.02 Servidor de Media de Backup DATACENTER SERRA - Servigos de Instalagdo 2 | 1 | 4
Servidores DATACENTER SERRA - SERVICOS DE GARANTIA
ITEM 02.03 Servidor de Media de Backup DATACENTER SERRA - Servigos de Garantia 2 | 1 | 4

4. DA JUSTIFICATIVA E MOTIVACAO DA CONTRATACAO

O Nucleo de Tecnologia da Informagdo da Segdo Judiciaria do Espirito Santo, sendo integrante da Justica Federal da 22
Regido, tem como missdo garantir solugdes tecnoldgicas efetivas para o cumprimento da fungdo institucional da Justica
Federal, e para isso, adquiriu em 2010 equipamentos para processamento, armazenamento e comunicagdo de dados das
seccionais do interior do estado do Espirito Santo com o CPD da sede na capital Vitdria.

O resultado dessa aquisi¢do foi permitir a utilizagdo dos sistemas administrativos e processuais por parte dos usuarios
destas localidades, de forma ininterrupta e com padrées de qualidade compativeis aos requisitos definidos a época da
aquisicdo.

Ocorre que os equipamentos existentes estdo se tornando obsoletos, trazendo problemas para a manutengdo dos
mesmos, devido a dificuldade de se encontrar no mercado pegas de reposi¢cdo novas. A continuidade do uso destes
equipamentos pode causar, em certo momento, a indisponibilidade dos sistemas de informagdo, o que traria grandes
transtornos para a instituicdo.

Desta forma, pretende-se substituir estes equipamentos por outros mais modernos e com garantia de manutencao,
proporcionando melhores niveis de servigo aos usudrios finais, sem paradas dos equipamentos e consequente
descontinuidade dos negdcios.

Ainda, pretende-se além de apenas substituir o equipamento da localidade SERRA, ampliar sua capacidade, de forma a
que o mesmo seja capaz de replicar os dados do CPD principal, tornando-se o CPD de contingéncia da JFES, garantindo mais
uma instancia de integridade e disponibilidade dos dados em caso de necessidade de recuperagdo dos mesmos.

5. DOS RESULTADOS/BENEFICIOS A SEREM ALCANCADOS

5.1. Os beneficios alcangados terdo impactos diretos na eficicia das subse¢Ges e do CPD de contingéncia da JFES,
proporcionando:

. Modernizagdo da infraestrutura de Tl das subseccionais de Cachoeiro de Itapemirim, de Colatina, de Linhares e
de Sdo Mateus;

. Modernizagdo e ampliagdo da infraestrutura de Tl da subseccional de Serra.

6. DO ALINHAMENTO DA CONTRATAGAO E O PLANEJAMENTO ESTRATEGICO DA JF

6.1. Esta contratagdo estd alinhada aos objetivos constantes no Plano Estratégico de Tl da JF - PETI, conforme Resolugdo
n2 313 de 2014 do CJF:

JFESSEC201900177A

Assinado digitalmente por PAULO RIBEIRO DA SILVA.
Documento N°: 2681263.24510276-9534 - consulta a autenticidade em
https://siga.jfrj.jus.br/sigaex/autenticar.action




PODER JUDICIARIO
J JUSTICA FEDERAL DE PRIMEIRO GRAU
r SECAO JUDICIARIA DO ESPIRITO SANTO

ANEXO | - TERMO DE REFERENCIA

v’ "7.1- Assegurar efetividade dos servicos de Tl para a Justica Federal - Suprir as necessidades de infraestrutura
tecnoldgica e de sistemas de informagdo visando a melhoria da satisfagdo dos clientes internos e externos da Justiga
Federal em relagdo aos servigos de tecnologia da informagdo”;

v' “1-Prover infraestrutura de hardware e software para garantia da continuidade operacional e evolu¢io do
sistema processual e seus sistemas satélites”.

7. DA REFERENCIA AOS ESTUDOS PRELIMINARES DA CONTRATAGAO:
7.1. Este Termo de Referéncia foi elaborado considerando o Documento de Oficializagdo da Demanda (DOD) e os
Estudos Preliminares (artefatos) constantes na Requisi¢cdo JFES-SEC-2019/00067.
8. DA RELAGAO ENTRE A DEMANDA PREVISTA E A QUANTIDADE DE BENS E/OU SERVIGOS A SEREM CONTRATADOS
8.1. As quantidades previstas no presente edital sdo estimativas maximas para o periodo de validade deste registro de
precos e a Contratante se reserva o direito de adquirir, em cada item, quantitativo que julgar necessario, podendo
ser parcial, integral ou abster-se de adquirir algum item especificado.
9. LEVANTAMENTO DAS ALTERNATIVAS E ANALISE DE MERCADO DE TIC
9.1. N&o foi levada em consideragdo outra alternativa que ndo fosse a aquisigdo de equipamentos de informatica, desta
forma pesquisou-se o mercado para selecionar o tipo de equipamento mais adequado para atender os requisitos
propostos.
10. DA JUSTIFICATIVA DA ALTERNATIVA ESCOLHIDA
10.1. A solugdo escolhida levou em conta a situagdo atual instalada nas seccionais, cuja base j& possui os requisitos e
licenciamentos necessarios ao funcionamento dos equipamentos.
10.2. Os equipamentos escolhidos deverdo absorver toda a estrutura atual, sem necessidade aquisicdo de recursos
extras.
11. DA NATUREZA DO OBJETO
11.1. Bem permanente que possui caracteristicas comuns e usuais encontradas no mercado de TI, cujos padrdes de
desempenho e de qualidade podem ser objetivamente definidos.
11.2.  Por se tratar da aquisi¢cdo de equipamento, ndo se configura “servigo continuado”.
12. DO PARCELAMENTO E ADJUDICAGAO DO OBJETO
12.1. Asolugdo escolhida leva em conta a interagdo entre os servigos de instalagdo e configuragdo do equipamento, desta
forma os itens de um mesmo lote devem ser adjudicados a um unico fornecedor.
12.2.  Oslotes podem ser adjudicados a fornecedores diferentes.
13. MODALIDADE E TIPO DE LICITAGAO

13.1. Os equipamentos desta contratagdo sdo oferecidos por diversos fornecedores no mercado de Tl e apresentam
caracteristicas padronizadas e usuais, com padrdoes de desempenho bem definidos, sendo considerados “bem
comum”.

13.2.  Sugere-se, assim, a utilizagdo da modalidade Pregdo eletronico e tipo Menor Prego.

13.3. Em atencgdo ao inciso IV do art. 32 do Decreto 7.892/2013 (Acérddo 2.401/2006-TCU-Plenario), se pretende realizar
a aquisicdo por meio de Sistema de Registro de Precos.
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14. DO IMPACTO AMBIENTAL DECORRENTE DA CONTRATAGAO

14.1. A Contratada devera respeitar e cumprir todas as disposi¢cdes da legislagdo ambiental vigente, responsabilizando-se
perante a CONTRATANTE, os Orgdos Ambientais e terceiros, por todo e qualquer dano ou prejuizo que porventura
cause ao Meio Ambiente.

15. DA CONFORMIDADE TECNICA E LEGAL

15.1.  Os servigos devem estar de acordo com as seguintes normas / padrdes / politicas:

15.1.1. Politicas de Seguranga da Informagdo e Controle de Acesso — Conforme normas e politicas do
CONTRATANTE.

15.1.2. Todo servigo executado e manuseio do equipamento deve seguir as melhores praticas requeridas pelo
fabricante para o funcionamento adequado da solugdo.

15.1.3.  Os servigos devem estar de acordo com as normas de seguranga da contratante no que se refere a acesso
a informacdo, de acordo com os anexos - “TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO e
TERMO de CIENCIA”.

16. DOS CRITERIOS DE HABILITACAO TECNICA

16.1. Poderdo participar deste certame as LICITANTES que atenderem a todas as exigéncias descritas neste edital, as
quais deverdo ser comprovadas através da devida documentagdo.

16.2. A LICITANTE VENCEDORA de cada lote devera apresentar, no minimo, 01 (um) atestado de capacidade técnica que
comprove o fornecimento e a respectiva instalagdo de, no minimo, 1(uma) unidade do equipamento servidor de
rede para rack 19 polegadas.

16.2.1. Os atestados deverdo ser emitidos por pessoa juridica de direito publico ou privado, assinado por
representante legal da empresa emissora e apresentar o telefone para contato.

17. DAS ESPECIFICAGOES MINIMAS — DETALHAMENTO TECNICO |

17.1. Os requisitos técnicos se encontram descritos no final deste documento, no “ANEXO Il - ESPECIFICACOES
TECNICAS”.

18. DAS ESPECIFICAGOES MiNIMAS |

18.1. A CONTRATADA devera realizar a instalagdo dos equipamentos nos DATACENTER'S da CONTRATANTE, nos
enderecos descritos no item 1.4, de acordo com as exigéncias a seguir:

18.1.1. A CONTRATADA deverd realizar a instalagdo fisica do equipamento em rack de 19" a ser designado pela
CONTRATANTE, abrangendo desembalar e inspecionar o hardware, efetuar a energizagdo e o cabeamento
de rede ethernet e/ou SAN, de todas as portas dos servidores, devidamente identificadas com etiquetas
legiveis e resistentes ao calor e organizadas. O local para instalagdo dos equipamentos serd adequado ao
inicio das atividades de instalagdo fisica dos equipamentos pela CONTRATADA apresentando os pontos de
energia, pontos de rede e rack disponiveis.

18.1.2. Asolugdo deverd vir com todas as licengas necessarias a sua instalagdo e funcionamento.

18.1.3. Devera acompanhar cabos, parafusos e todos outros acessorios necessarios a sua instalagdo,
funcionamento e conexdo a rede LAN e a rede SAN da CONTRATANTE.

18.1.4. Deverdo ser fornecidos todos os recursos necessarios para configuracdo, operagdo, monitoragdo e gestdo,
compreendendo cabos, componentes (ex: SFPs), software, e demais recursos para a plena utilizagdo da
solugdo com todas as funcionalidades e conexdes solicitadas, conforme as normas técnicas de fabricagao
e especificagdes do fabricante.

JFESSEC201900177A

Assinado digitalmente por PAULO RIBEIRO DA SILVA.
Documento N°: 2681263.24510276-9534 - consulta a autenticidade em
https://siga.jfrj.jus.br/sigaex/autenticar.action




PODER JUDICIARIO

r JUSTICA FEDERAL DE PRIMEIRO GRAU

SEGAO JUDICIARIA DO ESPIRITO SANTO

ANEXO | - TERMO DE REFERENCIA

18.1.5. Os servigos necessarios para prestagdo da garantia dos equipamentos fornecidos serdo de
responsabilidade da CONTRATADA, sendo permitida a execugdo dos servigos por empresa terceirizada,
desde que autorizada pelo FABRICANTE, ou pelo préprio FABRICANTE.

18.1.6. Caso as tomadas de energia do equipamento sejam diferentes das utilizadas pelo CONTRATANTE, a
CONTRATADA deverd providenciar o ajuste necessario.

18.1.7. Todos cabos de rede LAN e/ou SAN deverdo ser fornecidos com os conectores adequados em ambas as
pontas para conex3do a servidores ou a rede LAN e/ou SAN.

18.1.8. Deverdo ser fornecidos corddes Opticos na quantidade suficiente para que todos os caminhos sejam
redundantes.

18.1.9. Todos os servigos de instalagdo, incluindo as conexdes fisicas necessdrias, configuracdo e implementagdao
sdo de responsabilidade da CONTRATADA e deverdo estar inclusos quando do fornecimento.

18.1.10. Ao final da instalacdo devera ser entregue documentagdo com todas as conexdes de rede e elétricas dos
servidores para suas portas de switches e réguas de energia respectivamente, constando a identificagdo
presente na porta do servidor, a identificacdo presente na porta de destino (switch ou régua) e a
identificacdo presente no cabo (de rede ou elétrico) usado na interconexdo.

19. DAS CONDICOES E PRAZOS DE ENTREGA

19.1.

19.2.

19.3.

19.4.

19.5.

19.6.

19.7.

19.8.

19.9.

19.10.

O prazo de entrega dos equipamentos sera de, no maximo, 40 (quarenta) dias corridos a partir da data de
assinatura do contrato.

O prazo para instalagdo dos equipamentos serd de, no maximo, 10 (dez) dias corridos a partir do Termo de
Recebimento Provisério.

Os equipamentos, bem como o servico de instalagdo correspondente, deverdo ser entregues e instalados nos
enderegos informados na tabela 1.4 deste documento, no hordrio das 13:00 as 18:00, de 22 a 62 feira, com
agendamento pelo telefone (27) 3183-5026 ou pelo e-mail seope@jfes.jus.br.

A CONTRATADA devera entregar, em até 02 (dois) dias Uteis apds a conclusdo da instalagdo dos equipamentos,
relatério de instalagdo que devera conter: confirmagdo de todos os equipamentos e perfeito funcionamento do
hardware (placas, discos, processadores, memdrias, etc.), identificacdo de cada produto instalado (marca, modelo,
versdo, numero de série, nimero da licenga, etc.), nome, matricula, data e assinatura do técnico responsavel pela
CONTRATADA.

O transporte dos equipamentos até o local especificado pelo CONTRATANTE devera ser realizado pela empresa
CONTRATADA (inclusive os procedimentos de seguro, embalagem e transporte até o local especificado).

Os equipamentos deverdo ser novos, sem uso e estar na linha de produgdo do fabricante no momento da
apresentagdo das propostas. Ndo serdo aceitos equipamentos usados, remanufaturados ou de demonstragdo. Os
equipamentos deverdo ser entregues nas caixas lacradas pelo fabricante, ndo sendo aceitos equipamentos com
caixas violadas.

A CONTRATADA podera fornecer itens com caracteristicas adicionais e até mesmo superiores, desde que ndo haja
prejuizo de qualquer das funcionalidades especificadas e se mantenha a compatibilidade da solugdo. Tal mudanga
deverd ser solicitada a CONTRATANTE e deverd contar com a anuéncia da mesma.

Caso ndo sejam fabricados no Brasil, os equipamentos deverdo ser importados legalmente, assegurando a
prestacdo de garantia e suporte original do fabricante conforme estipulado adiante, ndo sendo aceitos
equipamentos contrabandeados ou importados sem o reconhecimento da garantia no Brasil por parte do
fabricante.

Os materiais deverdo ser entregues em embalagem original do fabricante, adequada a conservagdo do mesmo,
contendo a indicagdo do conteudo, da quantidade e da validade.

A comprovacdo da originalidade do produto ou de sua embalagem serd verificada, sempre que possivel, através do
endereco eletronico (site) do fabricante na Internet.
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20. DO CRONOGRAMA DE EXECUGCAO

20.1.

A tabela abaixo sintetiza as etapas de execug¢do desta contratagdo. O prazo em todas as etapas tem como referéncia
inicial o fim da etapa anterior:

ETAPA DESCRICAO PRAZO

01 Assinatura do contrato | -

O prazo de entrega serd de até 40 (quarenta) dias corridos a

02 Entrega de equipamentos contar da assinatura do contrato.

03 Instalagdo dos equipamentos e O prazo serd de até 10 (dez) dias corridos a contar da data do
conclusdo do servigo de instalagdo recebimento do equipamento (v. nota fiscal).

04 Recebimento provisdrio do objeto Na mesma data do atesto na nota fiscal.

05 Periodo de funcionamento O prazo serd de até 10 (dez) dias corridos a contar da data do
experimental recebimento do equipamento (v. nota fiscal).

O prazo serd de até 10 (dez) dias corridos a contar da data do
recebimento do equipamento (v. nota fiscal), comprovada a
06 Recebimento definitivo do objeto adequagdo do objeto aos termos contratuais e consequente
aceitagdo. Este prazo podera ser prorrogado caso
devidamente justificado.

Até o 102 dia util contado do atesto na nota fiscal/fatura pelo

07 Pagamento Nota Fiscal . ) .
responsavel pelo recebimento do bem ou servigo

21. DAS OBRIGACOES DO CONTRATANTE

21.1.
21.2.

21.3.
21.4.

21.7.
21.8.

21.10.
21.11.

21.12.

Proporcionar as condi¢des necessdrias ao cumprimento do objeto desta contratagdo pela Contratada.

Manter a contratada atualizada sobre os padr&es de instalagdo, operagdo, configuragdo, seguranca tecnoldgica e
seguranc¢a da informagdo adotada no ambito do contratante, a fim de que seu pessoal técnico esteja sempre
habilitado a execugdo dos servigos contratados.

Receber o objeto no prazo e condigdes estabelecidas no Edital e seus anexos.

Verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos provisoriamente com as
especificagdes constantes do Edital e da proposta, para fins de aceitacdo e recebimento definitivo.

Comunicar a Contratada, por escrito, sobre imperfei¢8es, falhas ou irregularidades verificadas no objeto fornecido,
para que seja substituido, reparado ou corrigido.

Recusar o recebimento do hardware, material ou servigo que ndo estiver em conformidade com as especificagdes
constantes da proposta apresentada pela contratada.

Acompanhar e fiscalizar, rigorosamente, o cumprimento do objeto desta contratagdo.

Efetuar o pagamento a Contratada no valor correspondente ao fornecimento do objeto, no prazo e forma
estabelecidos no Edital e seus anexos.

Assegurar o acesso as suas dependéncias dos profissionais incumbidos de realizar a instalagdo, desde que se
apresentem devidamente identificados, respeitadas as normas internas (seguranga, disciplina) do Contratante.

Prestar informag0es e esclarecimentos a contratada, necessarios ao cumprimento do objeto deste contrato.

A Administragdo ndo responderd por quaisquer compromissos assumidos pela Contratada com terceiros, ainda que
vinculados a execu¢do do presente Termo de Contrato, bem como por qualquer dano causado a terceiros em
decorréncia de ato da Contratada, de seus empregados, prepostos ou subordinados.

Demais deveres e responsabilidades previstos no edital.

22. DAS OBRIGACOES DA CONTRATADA
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22.3.
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22.7.
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A CONTRATADA fica obrigada a manter durante toda a execugdo deste Contrato, em compatibilidade com as
obrigagdes por ela assumidas, todas as condi¢Ges de habilitagdo e qualificagdo exigidas na licitagdo, conforme inciso
XIll, art. 55, da lei n? 8.666/93.

Responsabilizar-se integralmente pelo objeto deste Contrato, nas quantidades e padrdes estabelecidos, vindo a
responder pelos danos causados diretamente ao Contratante ou a terceiros, decorrentes de sua culpa ou dolo, nos
termos da legislagdo vigente, ndo excluindo ou reduzindo essa responsabilidade a fiscalizagdo ou acompanhamento
pelo 6rgdo interessado, conforme especificado no art. 70 da Lei n2 8.666/93.

A CONTRATADA ndo podera se eximir do cumprimento integral do Contrato.

Cumprir todas as obrigagdes constantes no Edital, seus anexos e sua proposta, assumindo como exclusivamente
seus os riscos e as despesas decorrentes da boa e perfeita execugdo do objeto e, ainda:

22.4.1. Efetuar a entrega do objeto em perfeitas condi¢bes, conforme especificagbes, prazo e local constantes no
Edital e seus anexos, acompanhado da respectiva nota fiscal, na qual constardo as indicagBes referentes a
marca, fabricante, modelo, procedéncia e prazo de garantia ou validade;

22.4.2. Substituir, reparar ou corrigir, as suas expensas, no prazo fixado neste Termo de Referéncia —
funcionamento experimental, o objeto com avarias ou defeitos;

22.4.3. Manter, durante toda a execugdo do contrato, em compatibilidade com as obriga¢des assumidas, todas as
condigdes de habilitagdo e qualificagdo exigidas na licitagdo;
22.4.4. Indicar preposto para representa-la durante a execugdo do contrato;

22.4.5. Atender prontamente todas as solicitagdes do CONTRATANTE previstas nos documentos contratuais;

22.4.6. Comunicar ao CONTRATANTE, por escrito, qualquer anormalidade de cardter urgente e prestar os
esclarecimentos necessarios.

A CONTRATADA ndo podera divulgar, nem fornecer, sob as penas da lei, dados e informagdes referentes aos
servigos realizados ou as quais teve acesso durante a realizagdo destes, a menos que expressamente autorizada
pelo Contratante.

A CONTRATADA devera manter cuidado e discrigdo, impedindo a divulgagdo, publicagdo, ou disseminagdo das
informagGes, ditas confidenciais, fornecidas pelo Contratante, para fins de execugdo de suas atividades relativas ao
cumprimento deste Contrato.

A CONTRATADA e todos os seus empregados envolvidos na execugdo dos servigos objeto deste Contrato deverdo
manter sigilo absoluto sobre quaisquer informagdes fornecidas pelo CONTRATANTE.

N3do serd permitida a subcontratagao.

Mediante solicitagdo da CONTRATANTE, a CONTRATADA devera substituir os profissionais que demonstrarem
incompatibilidade no desempenho de suas atividades em relagdo a experiéncia, ao conhecimento e ao
comportamento exigidos para o exercicio da sua atividade.

As partes desde ja ajustam que ndo existirda para a CONTRATANTE solidariedade quanto ao cumprimento das
obrigagdes trabalhistas e previdenciarias para com os empregados da CONTRATADA, cabendo a esta assumir, de
forma exclusiva, todos os 6nus advindos da relagdo empregaticia.

Demais deveres e responsabilidades previstos no edital.

. DOS INSTRUMENTOS FORMAIS DE SOLICITAGAO DE FORNECIMENTO DOS BENS E/OU PRESTAGAO DE SERVICOS

23.1.

O instrumento formal de fornecimento de bens e/ou solicitagdo de servico se dara por intermédio de emissdo de
ordem de servico ou de fornecimento de bens, conforme artefato anexo — “ORDEM DE SERVICO OU DE
FORNECIMENTO DE BENS”.

. DO SUPORTE TECNICO DEVIDO A GARANTIA DE BENS E/OU SERVICOS

24.1.

Serd admitida a terceirizagdo dos servigos descritos neste item 24 pela CONTRATADA desde que a prestagdo de tais
servigos seja realizada por meio do FABRICANTE e/ou mediante assisténcia técnica autorizada pelo mesmo.
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24.2.

24.3.

24.4.

24.5.

24.6.

24.7.

24.8.

24.9.

24.10.

24.11.

24.12.

24.13.

24.14.

24.15.
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No caso de terceirizagdo, a CONTRATADA deverd apresentar o contrato firmado com a terceirizada, tendo por
objeto a manutengdo dos equipamentos fornecidos a CONTRATANTE.

Np caso de terceirizagdo, a CONTRATADA devera comprovar a regularidade fiscal, previdenciaria e trabalhista da
terceirizada. Esta regularidade devera ser mantida durante todo o prazo de prestagdo dos servigos.

Assim sendo, alguns dos servigos descritos nos itens subsequentes onde se menciona o termo “CONTRATADA”
como prestadora de servigo poderd ser considerado que tal prestagdo seja realizada exclusivamente pelo
FABRICANTE e/ou mediante assisténcia técnica autorizada pelo mesmo.

A CONTRATADA, caso terceirize os servigos de atendimento técnico aos equipamentos durante o periodo de
garantia, deverd informar qual empresa serd responsavel pelos atendimentos aos chamados técnicos, informando
os dados da empresa (nome da empresa, pessoa responsavel, endereco, telefone, fax e e-mail), manifestando
claramente através de carta, o credenciamento da referida empresa, ou quando for o caso, da substituicdo das
mesmas.

A eventual terceirizagdo de servicos ndo eximira a CONTRATADA da responsabilidade e das garantias definidas
neste Termo de Referéncia nem de quaisquer outras, exigidas pelo contrato e seus anexos.

Definem-se servigos de suporte técnico como sendo aqueles efetuados mediante suporte telefénico e assisténcia
técnica nas instalagdes da CONTRATANTE. Em qualquer hipdtese (e ainda que ndo seja o fabricante dos
equipamentos) a CONTRATADA deverd possuir acesso para suporte técnico de 1o, 20 e 30 niveis, bem como aos
firmwares e microcddigos dos equipamentos, de forma a prestar os servicos de manutengdo e assisténcia técnica,
sem Onus adicional para a CONTRATANTE.

Para todos os efeitos da contratacdo em espécie, vigoram os seguintes conceitos:

24.8.1. Suporte Técnico Primeiro Nivel: equipe treinada para atender diretamente os usuarios em demandas
referentes a diagndstico e tratamento de problemas, configuragdo e administragdo do ambiente e
esclarecimento de duvidas em geral;

24.8.2. Suporte Técnico Segundo Nivel: equipe multidisciplinar treinada, certificada e com grande experiéncia em
ambientes criticos e complexos, que exigem alta disponibilidade;

24.8.3. Suporte Técnico Terceiro Nivel: escalonamento ao laboratério do equipamento, devido a necessidade de
retaguarda nas tecnologias de hardware suportadas.

Entende-se por suporte técnico a manutengdo corretiva para reparagdo das eventuais falhas dos equipamentos,
componentes e periféricos, mediante a substituicdo de pegas e componentes ou, ainda, ajuste dos softwares, de
acordo com os manuais e normas técnicas especificas para os mesmos, visando a solugdo de problemas de
funcionamento e disponibilidade dos equipamentos, e de esclarecimento de duvidas relacionadas a instalagdo,
configuragdo e uso dos produtos adquiridos.

249.1. O atendimento de suporte técnico contemplarda a corre¢do, ajuste, modificagdo, substituicio e
reinstalagdo de quaisquer itens presentes no escopo das especificagdes.

A CONTRATADA devera fornecer a assisténcia técnica da garantia para os equipamentos, componentes e periféricos
contra defeitos de fabricagdo ou problemas nesses itens, pelo periodo de 60 (sessenta) meses, a contar da data de
seu recebimento definitivo.

A CONTRATADA devera prestar os servigos de suporte técnico sem Onus adicionais a CONTRATANTE,
compreendendo os defeitos decorrentes de projeto, fabricagdo, construgdo, montagem, acondicionamento, ou
qualquer outro durante o periodo de operagdo.

Todos os produtos destinados a reparagdo/substituicdo deverdo ser originais, novos, sem utilizagdo anterior e na
embalagem original do fabricante, tecnologicamente equivalentes ou superiores e com a mesma garantia dos
produtos substituidos.

Esta garantia abrange ainda os servigos necessarios a identificagdo dos componentes defeituosos responsaveis pelo
mau funcionamento do sistema.

Durante o periodo de garantia, a CONTRATADA devera, sem Onus para a CONTRATANTE, fornecer as atualizagdes
corretivas (patches) do software e firmware dos itens fornecidos.

Caso a nova versdo ou release seja disponibilizado para download, deverd o Fabricante ou a Contratada prestar o
suporte necessario para a instalagdo e configuragdo da mesma.
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A CONTRATADA, ou sua credenciada, devera dar atendimento de suporte técnico nos locais em que estiverem
instalados, exceto nos casos em que, comprovadamente, o mesmo deva ser reparado em laboratdrio préprio.

O suporte técnico sera prestado pela CONTRATADA, via telefone, acesso remoto, e/ou assisténcia técnica nas
instalagbes da SJES (Segdo Judicidria do Espirito Santo):

CPD Endereco

Cachoeiro de Itapemirim | Av. Monte Castelo, 96, Independéncia, CEP: 29306-500

Colatina Rua Santa Maria, 46, Centro, CEP: 29700-200

Linhares Av. Hans Schmoger, 808, Nossa Senhora da Conceig¢éo, CEP: 29900-495

Sao Mateus Rua Coronel Constantino Cunha, 1334, Fatima, CEP: 29933-530

Serra Rua 1D, esquina com Rodovia Norte Sul, CIVIT II, CEP:29168-064, Serra-
ES

Vitoria Av. Marechal Mascarenhas de Moraes, 1.877, Monte Belo, CEP:29053-
245, Vitoria-ES.

Os enderegos citados poderdo sofrer inclusGes ou alteragBes a qualquer tempo em fungdo da mudanga do site
principal ou secunddrio ou da criagdo de novas instalagdes principais ou secunddrias da SJES em todo estado do
Espirito Santo.

A CONTRATANTE poderd realizar quaisquer ajustes de configuragdo em quaisquer itens ofertados, para adequagdo
ao ambiente onde serd instalado.

Caso a CONTRATANTE requeira, o Fabricante ou a CONTRATADA devera fornecer, durante todo o periodo da
garantia, as orientagdes e aprovagdes necessarias aos ajustes realizados, sem qualquer 6nus adicional para a
Contratante.

O Fabricante ou a Contratada deverdo registrar, via sistema informatizado, para fins de controle e
acompanhamento, todos os chamados técnicos feitos pela Contratante, sem prejuizo do controle a ser realizado
pelo Executor do Contrato.

O acompanhamento da prestacdo dos servigos devera ser realizado por intermédio de um nimero de Ordem de
Servigo fornecido pelo Fabricante ou pela Contratada no momento da abertura do chamado técnico.

Caso os servigos ndo possam ser executados onde os equipamentos estiverem instalados, o componente avariado
poderd ser removido para o Centro de Atendimento da CONTRATADA, mediante justificativa por escrito
relacionando os problemas técnicos apresentados. A justificativa sera analisada pela CONTRATANTE que, em caso
de concordancia, emitira autorizagdo expressa de saida dos equipamentos.

Caso seja feita a retirada do equipamento, a CONTRATADA fica obrigada a substituir o mesmo por equipamento
“backup”, com as mesmas caracteristicas e em perfeitas condi¢cdes de funcionamento, até que o problema no
equipamento original seja solucionado e o mesmo devolvido.

A devolugdo do equipamento retirado para reparo devera ser comunicada por escrito.

Toda e qualquer substituicdo do equipamento ou de periférico devera ser acompanhada pelo responsavel
administrativo local ou Executor do Contrato que autorizard a substituicdo das pegas/componentes os quais
deverdo ser novos de primeiro uso e originais.

As pegas e componentes substituidos deverdo ser apresentados juntamente com o item consertado, ficando
qualquer peca ou componente que possa conter informagdo sensivel de posse definitiva da CONTRATANTE.

Concluida a manutengdo nas dependéncias do Contratante, o Fabricante ou CONTRATADA fornecera a
CONTRATANTE, documento em que conste:

® A identificagdo do chamado técnico;
® A data e hora de inicio e término da assisténcia técnica;

® A descri¢do dos servigos executados;
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® Aindicagdo da pega e/ou componente eventualmente substituido;

® QO relato referente as condigdes inadequadas ao funcionamento do equipamento ou sua ma utilizagdo, fazendo
constar a causa e as medidas para a sua corregdo.

24.29. Toda e qualquer despesa decorrente da execugdo dos SERVICOS DE GARANTIA aqui descritos, inclusive as
substituicbes de produtos e/ou seus componentes, ficardo inteiramente a cargo da CONTRATADA, bem como a
responsabilidade dos produtos retirados pela CONTRATADA, arcando com quaisquer danos.

24.30. Correra por conta exclusiva da CONTRATADA a responsabilidade pelo deslocamento dos técnicos as instalagdes da
SIES, pela retirada e entrega dos equipamentos, assim como pelas despesas de transportes, fretes e seguros
correspondentes.

24.31. A CONTRATADA deverd aceitar que a CONTRATANTE remaneje o equipamento adquirido para qualquer outro site
de sua propriedade, sem que tal fato decorra a perda ou prejuizo da garantia.

25. DOS NiVEIS DE SERVICOS EXIGIDOS (NSE) PARA PRESTACAO DA GARANTIA

25.1. A abertura de chamados sera disponibilizada pela contratada e permitird a realizagdo de chamados a fim de se
receberem solugGes de problemas porventura encontrados no uso do produto e intervengdes para manutengao
devido a falhas, bem como para atualizagdo de firmware.

25.2. A CONTRATADA devera fornecer dados de sua central de atendimento ou assisténcia terceirizada compreendendo
obrigatoriamente sistema de ligagdo gratuita (0800) ou ligagdo local e e-mail.

25.3. O atendimento consiste no registro, pela CONTRATADA, da solicitagdo de assisténcia técnica.

25.4. O registro do atendimento devera gerar uma Ordem de Servigo com data e hora de abertura do chamado, descrigdo
do problema e agdo tomada (encaminhamento/solugdo/fechamento).

25.5. A CONTRATADA deverd disponibilizar atendimento por técnicos especializados para solugdo de problemas, sem
limitagdo para o numero de chamadas.

25.6. O Suporte Técnico aos Equipamentos durante o periodo de garantia devera ser prestado no regime 24 (vinte e
quatro) horas por dia e 7(sete) dias por semana, com exce¢do dos chamados de Severidade 4, segundo tabela

abaixo:
Tempo de
. - Tipo de Tempo de Solugdo ou . .
Severidade Descricdo . N Observagdo Penalidades
i Atendimento | Atendimento de ¢
Contorno
Chamados No maximo 4 O ndo atendimento
referentes a (quatro) horas . dentro do prazo
. . . , O atendimento ;
situagdes de REMOTO corridas apos (. « . estabelecido para o
o No méaximo | ndo poderad ser s
emergéncia ou a abertura do R . . , | chamado ensejara
24 (vintee |interrompido até L. N
problema chamado. uatro) o completo aplicagdo de multa a
- critico, ou de 4 P . CONTRATADA no valor
1 - Critica R horas restabelecimento )
alto impacto, L. A de 0,5% (cinco
Ou X No maximo corridas do produto .. —
caracterizados , . . ) décimos por cento) do _—
2-Alta o até o primeiro |apos a envolvido, mesmo T
pela existéncia dia dtil (NBD) | abertura ue se estenda valor constante no —
de ambiente ON-SITE , q , contrato para o item —_—
. apods a do por periodos : _—
paralisado ou . (equipamento) ]
. abertura do chamado. noturnos e dias =
com degradagdo . e correspondente, por =
chamado. ndo uteis. . —
severa de hora ou fragdo de hora —
performance de atraso. =
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Chamados
referentes a
situagdes de
baixo impacto
ou para aqueles -
P q No maximo
problemas que | Remoto, com L.
~ No maximo 48
se apresentem | excegdo das , L
. o até o primeiro | (quarenta e
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25.7.

Toda manutencgdo prestada pela Contratada nas dependéncias do Contratante devera ser seguida do fornecimento
imediato do relatério de assisténcia técnica, onde deverdo constar as seguintes informagdes:

® Impressdo do nome da Contratada;

® Impressdo do titulo "Relatdrio de Assisténcia Técnica", ou equivalente;
® Numero da Ordem de Servigo que motivou o atendimento;

® Data e horario do inicio e do fim da manutencao;

® Descrigdo do erro ou falha relatada ou detectada;
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® Corregdo aplicada ou tentativa implementada;

® Numero de série da pega, parte ou componente retirado e da pega, parte ou componente colocado, nos casos
de substituicdo de pecas, partes ou componentes;

® Nome e assinatura do técnico que prestou o atendimento.

26. DOS MECANISMOS FORMAIS DE COMUNICACAO ENTRE CONTRATATANTE E CONTRATADA

26.1.

As comunicagdes serdo realizadas preferencialmente através de e-mail institucional da Contratante e da

Contratada.

27. DAS CONDIGOES DE RECEBIMENTO PROVISORIO E DEFINITIVO DO OBJETO

27.1.

Em conformidade com os artigos 73 a 76 da Lei n2 8666/93, modificada pela Lei n.2 8883/94, c/c as disposi¢des da
IN n2 04, de 11 de setembro de 2014, o objeto da presente serd recebido mediante termo circunstanciado assinado
pelas partes, da seguinte maneira:

27.1.1. Provisoriamente - pelo fiscal técnico apds o recebimento do material e/ou a conclusdo dos servigos, para
efeito de posterior verificagdo da conformidade dos mesmos com as especificagdes constantes neste

termo.

27.1.1.1.

27.1.1.2.

27.1.1.3.

27.1.1.4.

27.1.1.5.

O Contratante com o apoio de técnicos da Licitante Contratada efetuard testes nos
equipamentos, objetivando verificar sua conformidade com a Especificagdo Técnica, bem
como aferir a sua perfeita operagdo.

Constatada divergéncia entre os produtos entregues e a Especificagdo Técnica ou qualquer
defeito de operagdo, os respectivos equipamentos serdo recusados, ficando a Contratada
obrigada a providenciar a corre¢do dos equipamentos recusados em até 05 (cinco) dias
corridos, contados a partir do dia seguinte a notificagdo da ocorréncia por parte do
Contratante.

No caso da recusa de qualquer equipamento, por motivos de defeito ou avarias no
transporte, que acarrete sua substituicdo pela Contratada, o prazo para emissdo do Termo de
Recebimento Definitivo ficard suspenso até a data em que se efetivar a entrega do
equipamento substituto.

Se, apds o recebimento provisério for constatado que os materiais e/ou servicos foram
realizados de forma incompleta ou em desacordo com as especificagdes ou com a proposta,
apods a notificagdo da Contratada, serd interrompido o prazo de recebimento definitivo até
que seja sanada a situagdo.

Concluida a fase de testes dos equipamentos e a execugdo dos servicos e ndo tendo sido
verificado anormalidades, a Se¢do Judiciaria do Espirito Santo (SJES) emitirda o Termo de
Recebimento Definitivo, respeitando-se o prazo limite para a sua emissdo, iniciando-se a
partir dessa data a contagem dos prazos para garantia dos equipamentos.

27.1.2. Definitivamente - pelo gestor do contrato, pelo fiscal requisitante e pelo fiscal técnico no prazo de até 10
(dez) dias, contados a partir da emissdo do Termo de Recebimento Provisério e, salvo motivo justificado,
apos verificada e comprovada a conformidade dos equipamentos e/ou a realizacdo dos servigos elencados
neste termo de referéncia.

27.1.2.1.

27.1.2.2.

Os Termos serdao emitidos pelos responsdveis pela Se¢do de Operagdo - SEOPE, os quais
confirmardo a aceitagdo definitiva dos equipamentos e servicos, apds comprovada a
adequacgdo do objeto aos termos do Contrato.

Na emissdo dos Termos de Recebimento Definitivo deverdo ser observados, no que
couberem, os requisitos estabelecidos na IN SLTI/MPOG n2 04, de 11 de setembro de 2014 e
no Guia de Boas Préticas de Contratagdo de Solugdes de TI-JF.
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27.1.2.3. A Contratada deverd reparar, corrigir, remover, reconstituir ou substituir, as suas expensas,
0s servicos ou materiais que forem rejeitados, parcial ou totalmente, por apresentarem
vicios, defeitos ou incorregoes.

27.1.2.4.  Os referidos documentos fiscais dos equipamentos e servigos serdo considerados aptos para
atesto definitivo somente apos a conferéncia de todos os equipamentos e servigos, e desde
que ndo existam outras pendéncias que impegam a liberagdo dos mesmos para
encaminhamento a rotina de pagamento.

28. CONDIGOES PARA A ASSINATURA DO CONTRATO

28.1.

28.2.

28.3.

A Contratada devera indicar funciondrio de seu quadro para atuar como preposto junto a Contratante, de acordo
com o anexo “TERMO DE CIENCIA”.

A Contratada devera assinar o termo de compromisso nos moldes do “TERMO DE COMPROMISSO DE
MANUTENGAO DE SIGILO”.

A Contratada devera informar no momento da assinatura do contrato os contatos da central de atendimento para
abertura de chamado para atendimento, conforme descrito nessa especificagdo.

29.

DAS CONDICOES DE PAGAMENTO

29.1.

29.2.
29.3.

29.4.

29.5.

29.6.

29.7.

29.8.

29.9.

O pagamento da nota fiscal/fatura podera ser feito em etapas, apds a entrega de cada um dos itens e apos as
verificagdes descritas dos itens 18.1.1, 19.4 serem realizadas pela SEOPE e com a respectiva emissdo do Termo de
Recebimento Definitivo referente ao item entregue.

A nota fiscal/fatura devera ser apresentada pela Contratada ao responsavel pelo recebimento do bem ou servigo.

A data da apresentacdo da nota fiscal/fatura sera devidamente registrada nos autos do processo pelo responsével
pelo recebimento do bem ou servigo.

O pagamento decorrente de despesa cujo valor ndo ultrapasse o limite de que trata o inciso Il do art. 24 da Lei
8.666/93 deverd ser efetuado no prazo de até 5 (cinco) dias Uteis, contados da apresentagdo da nota fiscal/fatura,
conforme estabelecido no paragrafo terceiro, artigo 59, da citada lei, incluido pela lei n2 9.648/98. Em tais casos, o
prazo para o gestor enviar a nota fiscal ou fatura, devidamente atestada, para pagamento sera de 2 (dois) dias uteis
do seu recebimento (data devidamente registrada nos autos), devendo o pagamento ocorrer no maximo até o 52
dia atil do recebimento, pelo gestor, da nota fiscal/fatura.

O pagamento serd creditado em nome da CONTRATADA, mediante ordem bancaria em conta corrente por ela
indicada ou por meio de ordem bancaria para pagamento de faturas com cddigo de barras, uma vez satisfeitas as
condigdes estabelecidas no Contrato.

O pagamento, mediante a emissdo de qualquer modalidade de ordem bancaria, sera realizado desde que a
CONTRATADA efetue a cobranga de forma a permitir o cumprimento das exigéncias legais, principalmente no que
se refere as retengGes tributdrias.

A CONTRATANTE verificard se a CONTRATADA consta/permanece inscrita no Simples Nacional através de consulta
ao portal do Simples Nacional para fins de cumprimento do disposto na Instrugdo Normativa RFB n2 1.234, de 11 de
janeiro de 2012 (alterada pela Instrugdo Normativa RFB n2 1540, de 05 de janeiro de 2015), sem prejuizo de a
CONTRATADA informar imediatamente a CONTRATANTE qualquer alteragdo de sua permanéncia no Simples
Nacional. Caso ndo se confirme a permanéncia da CONTRATADA no Simples Nacional, esta ficara sujeita a retengao
de impostos e contribui¢des, de acordo com a referida Instrugao Normativa.

Caso o produto tenha sido importado pela CONTRATADA, ela deverd apresentar comprovagdo da origem dos bens
importados oferecidos e da quitagdo dos tributos de importagdo a eles referentes, no momento da entrega do
objeto, sob pena de rescisdo contratual e multa, de acordo com o disposto no inciso Il do art. 32 do Decreto n?
7.174/2010, ou demonstrar que os bens adquiridos sdo entregues a esta Administracdo por meios eletrénicos.

A nota fiscal/fatura que contiver erro sera devolvida a CONTRATADA para retificacdo e reapresentacdo,
interrompendo-se a contagem do prazo fixado para o pagamento, que recomegara a ser contado integralmente a
partir de sua reapresentagdo.
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Antes do pagamento serd verificada a regularidade trabalhista e fiscal, incluindo a seguridade social, da Contratada.
O inadimplemento desta clausula sujeitard a Contratada as penalidades do Contrato.

A compensagao financeira é admitida nos casos de eventuais atrasos de pagamento pela Administragdo, desde que
a CONTRATADA n3o tenha concorrido de alguma forma para o atraso. E devida desde a data limite fixada no
contrato para o pagamento até a data correspondente ao efetivo pagamento da parcela.

Deverdo constar obrigatoriamente na fatura/nota fiscal as informagdes de:
e Nome, endereco e CNPJ da Justica Federal:

o Justica Federal de 1° Grau, Se¢do Judiciaria do ES, Av. Marechal Mascarenhas de Moraes, 1877, Monte Belo,
Vitoria-ES, CEP: 29053-245, CNPJ: 05.424.467/0001-82;

e Nome, Inscri¢do Estadual e CNPJ da CONTRATADA,;

e Data de emissao;

e Data limite para a emissdo da nota fiscal (validade da nota fiscal);

e O numero de controle da nota fiscal;

e Dados dos itens fornecidos - discriminag@o exata dos materiais ou servigos entregues;
e Valor de cada item;

e Valor total da nota fiscal.

A nota fiscal/fatura deverd ser encaminhada a CONTRATANTE no enderego citado acima.

A nota fiscal/fatura devera ser encaminhada 8 CONTRATANTE com o minimo de:

i. 10 (dez) dias tuteis de antecedéncia ao vencimento da mesma, tratando-se de cobrangas que superem o valor
estabelecido no artigo 24, 11 da Lei 8.666/93;

ii. 05 (cinco) dias uteis de antecedéncia ao vencimento da mesma, tratando-se de cobrangas que sejam iguais ou
inferiores a esse valor.

Qualquer erro ou omissdo nas faturas implicard em suspensdo de seu pagamento até que o problema seja sanado,
sem Onus para a CONTRATANTE.

Os encargos moratorios devidos em razdo do atraso no pagamento poderdo ser calculados com utilizagdo da
seguinte formula:

EM =N x VP x I, Onde:

EM = Encargos moratorios;

N = Numero de dias entre a data prevista para o pagamento ¢ a do efetivo pagamento;

VP = Valor da parcela a ser paga;

I = Indice de compensacio financeira, assim apurado: I = ((TX/100)) / 365

TX = Percentual da taxa anual do IPCA — Indice de Pregos ao Consumidor Ampliado, do IBGE.

. DA TRANSFERENCIA DE CONHECIMENTO

30.1. N&o se aplica.
| 31. DA GARANTIA CONTRATUAL
31.1. Para seguranga da CONTRATANTE quanto ao cumprimento das obrigacBes contratuais, a CONTRATADA deverd
optar, como condigdo para a assinatura do CONTRATO, por uma das modalidades de garantia contratual previstas
no § 12 do art. 56 da Lei n2 8.666 de 21/06/1993, no percentual de 3% (trés por cento) do valor global do
CONTRATO, atualizavel nas mesmas condi¢gdes do CONTRATO.
31.2. Das caracteristicas da garantia contratual a ser apresentada:
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A garantia contratual deverd ser apresentada com validade do inicio da prestagdo dos servigos até 3 (trés)
meses apods o término da vigéncia contratual, podendo este prazo ser estendido em caso de ocorréncia de
sinistro;

A garantia prevista no item 31.1 devera ser apresentada pela CONTRATADA a CONTRATANTE, na Sec¢do de
Contratos Administrativos — SECOA, no prazo de 10 (dez) dias Uteis, contados da data de recebimento da
via do termo contratual assinado por ambas as partes pela CONTRATADA, prorrogdveis por igual periodo a
critério da CONTRATANTE.

Caso o valor ou prazo do documento seja insuficiente para garantir este CONTRATO, a CONTRATADA
providenciara, compulsoriamente, tantos aditamentos quantos forem necessarios, de forma a manter o
total previsto no item 31.1 atualizado durante toda vigéncia do pacto.

A garantia contratual, qualquer que seja a modalidade escolhida, assegurara o pagamento de:

31.2.4.1.  Prejuizos advindos do ndo cumprimento do objeto do CONTRATO e do ndo
adimplemento das demais obrigagdes nele previstas;

31.2.4.2.  Prejuizos causados a Administracdo ou a terceiros, decorrente de culpa ou dolo durante
a execugdo do CONTRATO;

31.2.4.3. Multas moratdrias e punitivas aplicadas pela Administragdo a CONTRATADA; e

31.2.4.4. ObrigagGes trabalhistas, fiscais e previdenciarias de qualquer natureza, ndo adimplidas
pela CONTRATADA,;

A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos indicados no subitem
anterior.

A garantia contratual em espécie, deverd ser efetuada na Caixa Econémica Federal em conta especifica
com corregdo monetdria em favor da CONTRATADA;

O garantidor ndo é parte interessada para figurar em processo administrativo instaurado pela
CONTRATANTE com o objetivo de apurar prejuizos e/ou aplicar sangdes a CONTRATADA;

31.3. Do atraso na apresentagdo da garantia:

31.3.1.

31.3.2.

A inobservancia do prazo fixado para apresentagdo da garantia acarretard a aplicagdo de multa de 0,07%
(sete centésimos por cento) do valor global do CONTRATO por dia de atraso, observado o maximo de 2%
(dois por cento);

O atraso superior a 25 (vinte e cinco) dias autoriza a Administragdo a promover a rescisdo do CONTRATO
por descumprimento ou cumprimento irregular de suas clausulas, conforme disposto nos incisos | e Il do
Art. 78 da Lei n2 8.666/93.

31.4. Da extingdo da garantia:

31.4.1.

31.4.2.

A garantia serd considerada extinta com a devolugdo da apdlice, carta fianga ou autorizagdo para o
levantamento de importancias depositadas em dinheiro a titulo de garantia, acompanhada de declaragdo
da CONTRATANTE, mediante termo circunstanciado, de que a CONTRATADA cumpriu os termos previstos
e formalizados no presente CONTRATO.

A garantia contratual ndo sera executada nas seguintes hipdteses:
31.4.2.1. Caso fortuito ou forga maior;
31.4.2.2.  Alteragdo, sem prévia anuéncia da seguradora ou do fiador, das obrigagdes contratuais;
31.4.2.3. Descumprimento das obrigacdes pela CONTRATADA decorrente de atos ou fatos da
Administragdo; ou
31.4.2.4.  Pratica de atos ilicitos dolosos por servidores da Administragdo.

32. DA QUALIFICACAO OU FORMAGAO TECNICA DOS PROFISSIONAIS ENVOLVIDOS NA EXECUGAO DO CONTRATO

32.1. A CONTRATADA devera utilizar na prestagdo dos servigos, profissionais qualificados, capazes de instalar, configurar
e prestar suporte de primeiro nivel no ambiente e capaz de escalar os chamados ao fabricante, quando necessario.
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32.2.

caso solicitada, no prazo maximo de 30 (trinta) dias.

A CONTRATADA deverd apresentar o documento de qualificagdo técnica do profissional escalado para a instalagdo,

. DAS PENALIDADES E SANCOES ADMINISTRATIVAS

33.1.

licitagGes e Contratos administrativos e as disciplinas normativas no ambito do Contratante.

33.2.
cabiveis.

Para as san¢Oes administrativas serdo levadas em conta a legislagdo federal que rege a matéria concernente as

O descumprimento dos prazos e condigOes estabelecidos nesta especificagdo sujeitara a Contratada as penalidades

34. PRAZO DE VIGENCIA CONTRATUAL
34.1. O prazo de vigéncia do presente Contrato inicia-se na data de sua assinatura e estende-se até o final do prazo de
garantia dos equipamentos.
35. DA DOTACAO ORCAMENTARIA
35.1. As despesas decorrentes da aquisi¢cdo das licengas, objeto deste Pregdo, correrdo a conta dos recursos especificos
consignados no Orcamento Geral da Unido, conforme especificado abaixo:
Programa
Itens de Trabalho Natureza da Despesa
. ~ . Equipamento de Processamento de Dados -
Servidores subsegdes - equipamentos MTGI 44.90.52.35
Servidores subsegdes - Servigos MTGI Instalagdo de Equipamentos de TIC — 33.90.40.22
. . Equipamento de Processamento de Dados -
Servidores datacenter SERRA — equipamentos MTGI 44.90.52.35
Servidores datacenter SERRA - Servigos MTGI Instalagdo de Equipamentos de TIC — 33.90.40.22
36. EQUIPE DE PLANEJAMENTO DA CONTRATA(;AO
PAPEL NOME MATRICULA | SETOR TELEFONE
Integrante Requisitante: Fabricio Vasconcelos Costa 10.196 NTI 3183-5120
Integrante Técnico: Paulo Ribeiro da Silva 10.365 SEOPE | 3183-5026
Integrante Administrativo: | Rafael Lacerda Alves 10.896 SEGOR | 3183-5017
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Renovag¢ao e Ampliacao da Infraestrutura
Tecnoldgica do Parque Computacional das
Subseccionais da JFES
Localizadas no Interior do
Estado do Espirito Santo.
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ITENS A SEREM ADQUIRIDOS:

1.1.

Serdo adquiridos os itens constantes na planilha do item 2 do Termo de Referéncia (Anexo |);

DESCRIGAO DOS OBJETOS:

2.1.

2.2.

2.3.

2.4.

2.5.

2.6.

Serdo adquiridos equipamentos do tipo “Appliances de Hiperconvergéncia” de dois modelos,
sendo um modelo de maior porte para atender a localidade de SERRA e o outro modelo com
menor porte para atender as DEMAIS SECCIONAIS das localidades do interior do estado;

Sé serdo aceitas Solugdes de Hiperconvergéncia baseadas em Appliances, segundo a
convencdo da Associagdo da Industria de Redes de Armazenamento - SNIA (Storage
Networking Industry Association), organizacdo globalmente reconhecida e acreditada,
formada por companhias de Tecnologia da Informagdo: segundo a SNIA, um appliance é “Um
dispositivo inteligente programado para executar uma Unica fun¢do bem definida, como
fornecer servicos de arquivo, web, rede ou impressdo. Os appliances diferem dos
computadores de uso geral pelo fato de que seu software é normalmente personalizado para
a fungdo que executam, pré-carregado pelo fornecedor e ndo alteravel pelo usudrio”. Fonte:
SNIA - https://www.snia.org/education/online-dictionary/term/appliance;

Esta aquisicdo de Solugdo Hiperconvergente, contempla o fornecimento das licengas de
software de virtualizagdo, hardwares de comunicagdo, armazenamento e processamento em
clusterizacdo estendida, servicos de instalacdo e repasse de conhecimento, conforme
especificacdes técnicas descritas neste Anexo Il — Especificagdes Técnicas;

Para a solugdo de menor porte, a ser fornecida para o Lote 01 - Servidores SUBSECOES —
EQUIPAMENTOS (Item 01.01 a Item 01.05 do Lote 01) — ndo serd requisitada a escalabilidade
horizontal, isso &, a adi¢cdo de novos chassis e/ou novos servidores ao cluster sem a parada do
ambiente de producdo;

A solugdo de maior porte, a ser fornecida para o Lote 01 - Servidores DATACENTER SERRA —
EQUIPAMENTOS (lItem 01.16 a Item 01.18 do Lote 01) - devera permitir escalabilidade
horizontal, isso é, a adicdo de novos chassis e/ou novos servidores (nds) ao cluster sem a
parada do ambiente de produgdo, aumentando como um todo a capacidade de
armazenamento, processamento e memoria disponibilizados ao hypervisor, além de crescer
de forma linear o desempenho/performance do ambiente;

Para os efeitos deste documento, o termo “node” ou “nd” refere-se a appliances (mddulos)
individuais acopldveis ao cluster, e ainda, o termo “VM” refere-se a Virtual Machine (Maquina
Virtual).

ESPECIFICACOES GERAIS:

3.1.

O equipamento deverd pertencer a linha corporativa do fabricante, ndo sendo aceito
equipamentos destinados ao uso doméstico;
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3.4.

3.5.
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3.10.

3.11.
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3.13.
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Os equipamentos e seus componentes deverdo ser originais do fabricante. Ndo serd aceita a
adicdo ou subtragdo de qualquer componente ndo original de fabrica para adequagdo do
equipamento;

Toda solucdo deverd ter suporte centralizado em uma Unica central de atendimento do
fabricante da solugao;

A solugdo é composta de diversos equipamentos e softwares que devem ser compativeis e
integrados, facilitando seu gerenciamento e administragdo;

E de reponsabilidade do fornecedor garantir a compatibilidade técnica de todos os
componentes da solugdo durante toda a vigéncia do contrato;

A solugdo hiperconvergente devera prover uma infraestrutura integrada (computacdo e
armazenamento distribuido de dados), em configuragdo de cluster baseado em nodes padrao
intel x86, para ambiente de virtualizagdo, cada qual com sua respectiva capacidade de
processamento, armazenamento (discos locais) e comunicacdo de rede;

A solugdo devera ser fornecida com todas as licencas de software adicionais as listadas no
item 1.3 do Termo de Referéncia, necessarias para o pleno funcionamento da solu¢do com
todos os recursos especificados neste Anexo Il — Especificacbes Técnicas, sendo que
especificamente, deverdo ser fornecidas todas as licengas necessarias para os virtualizadores
(nodes), sendo que cada né devera ser entregue com o respectivo licenciamento;

A solugdo devera estar estruturada de forma a suportar a implementagdo de ambiente de
virtualizacdo em alta disponibilidade, conforme as boas praticas do fabricante da solugcdo de
virtualizacdo;

A solugcdo deverd ser constituida de recursos de alta disponibilidade para garantir a
continuidade dos servicos mesmo em caso de falha parcial dos equipamentos, e deve prever
recursos de recuperagdo contra desastres em caso de falha;

A solugdo hiperconvergente devera suportar o Hypervisor VMware vSphere 6.5 Enterprise Plus
e o VMware vCenter Server 6.5 Enterprise Plus ou superiores para consolidacdo de servidores,
além de garantir recursos de recuperagdo automatica em caso de falhas de hardware,
evitando tempo de parada para manutencgao;

A solugdo deverd constar na matriz de compatibilidade da @ VMware
(https://www.vmware.com/resources/compatibility/search.php), ou estar listada como uma
opgdo de implementagdo de  hiperconvergéncia no site da VMware
(https://www.vmware.com/products/hyper-converged-infrastructure.html);

A solugdo devera possuir portal para alocacdo de recursos, criacdo de maquinas virtuais e
remogao das mesmas baseado em vCenter Server;

A solugdo devera possuir integragdo logica entre seus componentes, sendo estes interligados
sem ponto unico de falha e de acordo com as melhores praticas do fabricante permitindo o
acesso ao portal de configuracdo da solugdo como um todo imediatamente apds a
energizacdo e conexdo fisica e ldgica do sistema;

As fungbes de protecdo e otimizagao de dados devem ser providas pelo software, e ndo por
hardware proprietario;
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3.17.

3.18.

3.19.

3.20.
3.21.
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Os recursos de armazenamento devem ser compartilhados entre todos os nds da solugdo por
meio de armazenamento definido por software (Software Defined Storage), criando uma darea
de armazenamento compartilhada, distribuida e otimizada para ambientes virtuais;

Caso a solucdo de Software Defined Storage ndo seja nativa (integrada ao kernel) do
hypervisor deverdo ser fornecidos 20% (vinte por cento) adicionais de recursos de
processamento (quantidade de cores) e memaria de forma a compensar o consumo adicional
de recursos do ambiente virtual, sem prejuizo ao atendimento dos demais itens desta
especificacdo técnica;

Visando a disponibilidade dos dados, a solugdo deverd garantir que todas as informacdes
sejam replicadas em 2 (dois) ou 3 (trés) nds de maneira sincrona, assegurando a resiliéncia do
cluster e alta disponibilidade;

A solugdo devera suportar QoS (Quality of Service), a fim de limitar a quantidade de 1/0s que
uma determinada maquina virtual, ou conjunto de maquinas virtuais, pode executar na
infraestrutura;

A camada de armazenamento deve ser projetada e otimizada para utilizagdo em
infraestrutura virtual, possibilitando o dimensionamento elastico e continuo dos recursos de
armazenamento e o aumento de capacidade com a adigdo de novos appliances ou nos;

A solugdo deve permitir a adigdo de novos nds no cluster sem a parada do ambiente;

Deve permitir upgrades de pelo menos os seguintes componentes dos nds:

3.21.1.Upgrade de Memoria;

3.21.2.Upgrade granular (unitario) de SSDs;

3.22.

3.23.

3.24.

3.25.

3.26.

3.27.

3.28.

3.29.

A solugdo deve permitir associagdo de politicas de armazenamento em tempo real, que
reflitam a necessidade atual da aplicagdo ou servico sem necessidade de parada para
manutencdo ou ajustes fisicos nos nds do cluster;

Permitir que cada maquina virtual tenha sua politica exclusiva, independentemente da
localizacdo fisica no cluster;

A solucdo deve suportar a prote¢do dos dados com definigdes de politicas customizadas de
tolerancia a falhas com granularidade de Maquina Virtual;

Devera ser permitida a troca de discos avariados, sem interrupg¢do das operagdes de 1/0 das
aplicagGes que estdo acessando os dados;

A falha isolada de um né da solugdo ndo pode impactar a disponibilidade da infraestrutura de
armazenamento para as maquinas virtuais;

Possuir mecanismo de redundancia e protecdo de dados nativo que armazena copias dos
dados em diversos discos e nds do cluster de forma transparente, ou seja, sem intervengdo do
administrador;

Possuir detecgdo e recuperagdo automatica de falhas;

Possuir deteccdo de erros em disco e garantir a movimentacdo automatica das
informacdes/dados;
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3.30. Permitir ampliar a capacidade do armazenamento virtual distribuido adicionando servidores
fisicos a um cluster ou, de forma granular (unitdria), discos a um servidor fisico;

3.31. A solugdo de virtualiza¢do de armazenamento devera ser gerenciada através de uma console
central via web;

3.32. Devera suportar as fungbes nativas do vSphere como vMotion, High Availability, e Dynamic
Resource Scheduler;

3.33. Permitir a criacdo de dominios tolerantes a falhas para proteger contra falhas fisicas do
ambiente;

3.34. Possibilitar agrupamento de hosts de um cluster em diferentes zonas ldgicas de falhas;

3.35. Garantir que a réplica para um determinada VM n&o seja provisionada na mesma zona logica
de falha;

3.36. Devera suportar as ferramentas nativas de protecdo de dados e automagdo de DR como:
Snapshots, Linked Clone, vSphere Replication e Site Recovery Manager;

3.37. O sistema operacional e o Hypervisor em execu¢ao em cada um dos nodes deve suportar
atualizagGes do tipo “One Click”, possibilitando a atualizagdo de todos os nodes do cluster de
forma simples e automatizada, eliminando a interven¢do manual do administrador e parada
no ambiente no ambiente;

3.38. A solugdo de hiperconvergéncia deve possuir funcionalidade de protecgdo e replicagdo, com no
minimo as seguintes caracteristicas:

3.38.1.Deve possuir mddulo capaz de realizar a replicagdo de maquinas virtuais VMWare local e
remota realizando clones e snapshots com protecdo continua dos dados por maquina
virtual;

3.38.2.A funcionalidade de replicagdo remota deve permitir replicar os dados das maquinas
virtuais entre a solugdo de hiperconvergéncia e infraestrutura tradicional virtualizada a fim
de aproveitar os recursos existentes nos datacenters;

3.38.3.Devera permitir a replicagdo de madquinas virtuais VMWare utilizando recursos de
otimizacdo de trifego através de desduplicacdo e compressdo dos dados para outra
localidade através de rede IP;

3.38.4.Permitir a replicagdo das maquinas virtuais em modo sincrono e assincrono;

3.38.5. Permitir que a replicagdo seja executada por maquina virtual (VM) de maneira individual,
selecionando uma ou mais VMs.

3.38.6.Deve suportar replicar maquinas virtuais que facam uso de discos RDM (Raw Device
Mapping) e VMDK;

3.38.7.Deve permitir a replicacdo local e remota de mdquinas virtuais que fagam uso de discos
RDM (Raw Device Mapping) para VMs com disco VMDK e vice-versa;

3.39. A solugdo de hiperconvergéncia deve permitir realizar o backup e recuperagdo de todas as
maquinas virtuais (VMs) armazenadas na solu¢do, permitindo realizar no minimo as seguintes
funcionalidades:
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3.39.1.Suportar backup e recuperagdao de maquina virtual VMware, suportando backup de guest
e backup de imagem com restore individual de arquivos e diretérios, sem necessidade de
instalacdo de agentes dentro de cada VM.

3.39.2.Recursos de recuperagdo instantdnea (/nstant Recovery) de uma VM, ou seja, iniciar de
maneira imediata a execu¢do de uma maquina virtual instantaneamente a partir da
imagem de backup, sem necessidade de recuperagdo dos dados.

3.39.3. Gerenciamento e monitoramento central das politicas de backup;
3.39.4.Recursos avangados de indexac¢do e pesquisa dos arquivos protegidos dentro das VMs;

3.39.5.Realizar o backup e recuperagdo das maquinas virtuais VMware utilizando recursos de
CBT (Change Block Tracking).

3.40. Possuir plugin nativo para integragdo com vSphere WebClient, vCloud Director e vRealize
Automation;

3.41. Para cada processador ofertado, deve permitir o armazenamento de no minimo 2 TB (dois
terabytes) de dados livres de compressdo ou desduplicacdo. A drea de armazenamento deve
ser entregue em formato de Virtual Appliance ou VM dedicada a fim de permitir maior
seguranca e segmentar os dados de backup dos dados de producdo. Todo licenciamento de
software de Sistema Operacional e qualquer software necessario para funcionando desse
Virtual Appliance ou VM dedicada deve fazer parte da solugao;

3.42. O Virtual Appliance ou VM dedicada deve utilizar recursos de desduplicagdo inline e global
através do uso de blocos varidveis dos dados para eliminar segmentos redundantes e
compactar os dados, de forma a reduzir a capacidade de disco utilizada;

3.43. A area de armazenamento dos backups deve permitir utilizar qualquer infraestrutura de
armazenamento disponivel seja ele interno ou fora do ambiente de hiperconvergéncia;

3.44. O repositdrio utilizado para armazenamento dos backups deve possuir mecanismo inteligente
que verifigue continuamente de forma automatica a integridade ldgica dos dados
armazenados fim-a-fim com corre¢do automatica das falhas encontradas, de forma a garantir
a consisténcia de todo o conteldo armazenado mesmo em casos de interrupgdo abrupta ou
desligamento acidental;

3.45. Deve disponibilizar console Web para busca granular dos arquivos protegidos nos servidores e
estacgoOes de trabalho;

3.46. A solugdo deve disponibilizar médulo de busca avangada baseada em Web com a indexagdo
dos dados de backup;

3.47. Deve possuir agente e mdédulo para backup de aplicagdes tais como: Microsoft SQL, Exchange,
SharePoint, Oracle e MySQL;

3.48. Deve possuir console de administragcdo centralizada para gerenciar multiplos dominios e
equipamentos;

3.49. Deve permitir seu uso para todas as VMs armazenadas na solucdo ofertada, sem qualquer
restricdo na quantidade de agentes e mddulos para backup de aplicagGes;
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3.50. A solugdo, incluindo todos os seus componentes de hardware e software, devera ter suporte
centralizado em uma Unica central de atendimento do fabricante da solugdo de software e
hardware;

3.51. E de responsabilidade do fornecedor garantir a compatibilidade técnica entre todos os
componentes da solu¢do durante toda a vigéncia do contrato;

3.52. Todos os manuais técnicos referentes aos componentes da solugdo devem ser
disponibilizados eletronicamente;

3.53. Deverdo ser fornecidos no minimo 2 (duas) unidades de distribuicdo de energia (PDUs) para
cada localidade, com tomadas de padrdao compativeis com as fontes dos nodes;

REQUISITOS MiNIMOS GERAIS — Item 01.01 e ltem 01.16 - Appliances HCI - EQUIPAMENTOS.
4.1. ALIMENTACAO ELETRICA E VENTILAGAO:

4.1.1. Cada Appliance (Node) que compde a solucdo deverad possuir fontes de alimentacdo
elétrica (PSU) hot-pluggable com redundancia minima 1+1, com poténcia suficiente para
suportar a configuracdo ofertada;

4.1.2. A capacidade de cada fonte deverd ser suficiente para suportar toda a carga do
equipamento em caso de falha da outra fonte, permitindo a substituicido em pleno
funcionamento (hot-plug ou hot-swap);

4.1.3. As fontes de alimentacdo deverdo funcionar na faixa de 100 a 240 volts, com ajuste
automatico de tensdo;

4.1.4. Cada node deverd vir acompanhado de cabo de alimentagdo para cada fonte de
alimentagao fornecida, de acordo com o padrdo utilizado pelas unidades de distribuicao de
energia (PDUs) fornecidas;

4.1.5. Cada Appliance (Node) que compde a solugdo deverd possuir sistema de ventilagdo
forcada dos componentes internos através de ventiladores hot-pluggable, para que a CPU
suporte a configuracdo maxima, dentro dos limites de temperatura adequados para o
perfeito funcionamento do equipamento, e que permita a substituicdo mesmo com o
equipamento em funcionamento;

4.2. GABINETE:

4.2.1. Gabinete montado rack padrdo 19” usando sistema de trilhos deslizantes com kit do tipo
retratil que permita o deslizamento do servidor a fim de facilitar sua manutencéo;

4.2.2. Possuir projeto tool-less, ou seja, ndo necessita de ferramentas para abertura do gabinete
e instalacdo/desinstalacdo de placas de expanso;

4.2.3. Deve possuir altura maxima de 4 U’s por no;

4.2.4. Deve possuir suporte de no minimo 10 baias para instalagdo de discos rigidos de 2.5
polegadas;

4.2.5. Deve possuir botdo liga/desliga com protecdo para prevenir o desligamento acidental;
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4.2.6. Possuir indicador embutido no painel frontal do gabinete para exibicdo de alertas de
funcionamento dos componentes internos, tais como falhas de processador, memdria
RAM, fontes de alimentagdo, disco rigido e ventilador;

GERENCIAMENTO:

4.3.1. As funcionalidades de gerenciamento e monitoramento de hardware devem ser providas
por recursos do préprio equipamento e independente de agentes ou sistema operacional;

4.3.2. Deve permitir ligar, desligar e reiniciar os servidores remotamente e independente de
sistema operacional;

4.3.3. Deve possuir recurso remoto que permita o completo desligamento e reinicializagao
(Hard-Reset) remoto do equipamento através da interface de geréncia ou através de
solugdo alternativa (Hardware/Software);

4.3.4. A solucdo hiperconvergente ofertada, deve possuir console de administracdo WEB sem
necessidade de instalacdo de qualquer componente adicional para essa finalidade;

4.3.5. A console WEB deve ser acessivel por browsers que suportam a tecnologia HTMLS5, e
ainda, que suporte o acesso via HTTPS utilizando certificados;

4.3.6. A console WEB deve permitir integracgdo com Active Directory da Microsoft para
autenticagdo, ou entdo, utilizar autenticagao local.

4.3.7. A console WEB deve fornecer monitoramento, no minimo, as seguintes opg¢des: Principal,
Saude do Sistema (cluster), VMs, Storage, Hardware, Recuperac¢do de Desastres, Analise de
Performance, Alertas e Eventos;

4.3.8. A interface de administragdo WEB, da solugdao hiperconvergente, deve ser acessivel a
partir de qualquer dos enderegos IPs configurados nas VMs controladoras configuradas no
cluster. A funcionalidade de alta disponibilidade também deve estar disponivel para a
interface de administracdo, garantindo que mesmo em caso de falhas, a interface de
administracdo continue disponivel;

4.3.9. Emitir alertas de anormalidade de hardware através do software de geréncia e suportar o
encaminhamento via e-mail e trap SNMP;

4.3.10.Suportar autenticacdo local e através de integragdo com MS Active Directory/LDAP;
4.3.11. Permitir customizar alertas e automatizar a execugdo de tarefas baseadas em script;

4.3.12.Permitir configurar os seguintes pardmetros de hardware, BIOS/UEFI, Controladoras
RAID, Volumes de Armazenamento, interfaces de rede e gerenciamento, via templates;

4.3.13. Permitir a instalacdo, update e configuracdo remota de sistemas operacionais, drivers e
firmwares, através de solucdo de deployment compativel com a solugdo ofertada;

4.3.14.Permitir acesso através de console que permita gerenciar, monitorar e configurar
parametros fisicos dos servidores de forma remota e centralizada;

4.3.15. Permitir configurar dispositivos individuais, grupos fisicos e grupos légicos;

4.3.16.Deve possuir funcionalidade que impec¢a que usudrios ndo autorizados modifiquem
configuragdes no hardware através de console local ou remota;
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4.3.17.0 software de gerenciamento deve realizar descoberta automatica dos servidores,
permitindo inventariar os mesmos e seus componentes;

4.3.18.Realizar a abertura automadtica de chamados sem interven¢do humana, diretamente
junto ao fabricante dos equipamentos em caso de falha de componentes de hardware;

4.3.19.A ferramenta de gerenciamento deve detectar automaticamente a inclusdo de novos nds
ao cluster, e permitir o monitoramento remoto, das condi¢cbes de funcionamento dos
equipamentos e seus componentes, tais como: processadores, memaria RAM, controladora
RAID, discos, fontes de alimentacdo, NICs e ventiladores;

4.3.20.Deve monitorar automatica e periodicamente o ambiente da solugdo, com o envio de
avisos em caso de falhas, notificando o suporte do fornecedor a tomar medidas preventivas
ou corretivas para resolugdo do problema;

4.3.21.Deve oferecer portal de acesso do préprio fornecedor para download de atualizagGes e
de softwares agregados da solucdo;

4.3.22.0 Appliance devera possuir fungao de acesso remoto para diagndstico pelo fabricante em
caso de falhas ou defeitos. A funcdo deve estar disponivel para toda a solugdo, de modo
integral (laminas, armazenamento, chassis, software);

4.3.23.0 acesso remoto sera habilitado e fornecido pela CONTRATANTE a pedido da
CONTRATADA;

4.3.24.Suportar o monitoramento remoto (1:1 e 1:N) do consumo de energia elétrico e
temperatura dos servidores, através de exibicdo grafica, e permitir gerenciar parametros de
consumo, com geracdo de alertas;

4.3.25. Possuir configuragdo de alerta de consumo de energia para grupos de dispositivos;

4.3.26.Possuir controles de energia baseados no tempo (diariamente, semanalmente e ou faixa
de datas);

4.3.27.Deve possibilitar o download automatico de atualizacbes de firmwares, BIOS e drivers
diretamente do site do fabricante ou repositdrio local;

4.3.28. As atualiza¢des de firmwares, BIOS e drivers devem ser possuir tecnologia de verificagao
de integridade do fabricante, de modo a garantir a autenticidade da mesma;

4.3.29.Deve possuir funcionalidade que permita a atualizagdo de todos os componentes da
solugdo (firmware e drivers dos appliances, softwares de gerenciamento e softwares
VMware), através de um Unico pacote de instalagdo integrado, disponibilizado pelo
fabricante;

4.3.30.Caso a solugdo ndo possua a funcionalidade do item anterior, o fabricante da solugdo
devera realizar, durante todo o periodo de vigéncia do contrato de suporte e sem custos
para a CONTRATANTE, os servicos de atualizagdo;

4.3.31.Todas as intervengGes realizadas remotamente sdo de responsabilidade da
CONTRATADA, cabendo ao mesmo responder por quaisquer danos porventura decorrentes
dessas intervengoes;
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4.3.32.A solugdo deve possuir console de administragdo WEB, tanto para as caracteristicas de
virtualizagdo como de armazenamento distribuido de dados ou plugin integrado ao vCenter
sem necessidade de instalacdo de qualquer componente adicional para essa finalidade;

4.4. PLACA PRINCIPAL / PROCESSADOR:

4.4.1. Chipset de mesma marca do fabricante do processador;
4.4.2. Possuir, no minimo, 2 (dois) slots PCl Express 3.0;
4.4.3. Tecnologia de 14nm;

4.4.4. A controladora de memoria deve suportar o tipo DDR4, 2.666 MHz;

4.5. MEMORIA PRINCIPAL:
4.5.1. Minimo de 24 slots de memadria DIMM;
4.5.2. Minimo de 2.666 MHz de velocidade;
4.5.3. Memdéria DDR4 LRDIMM (Load Reduced DIMM) com tecnologia de corregdo ECC;

4.5.4, Suportar expansdao de memadria RAM para pelo menos 1,5 TB (um terabyte e meio) sem
necessidade de substituicdo das memdarias instaladas.

4.6. BIOS:

4.6.1. Deve ser compativel com padrdo System Management BIOS (SMBIOS) ou UEFI na versdo
2.5 ou superior;

4.6.2. Deve possuir funcionalidade de recuperacdo de estado da BIOS a uma versdo anterior
gravada em area de memdria exclusiva e destinada a este fim, de modo a garantir
recuperagdo em caso de eventuais falhas em atualizagdes ou incidentes de seguranca.

4.6.3. Permitir atualizagdo remota através de software;
4.6.4. Possuir Memoria ndo volatil;

4.6.5. Possuir senhas de usudrio e supervisor;

4.7. INTERFACES DE REDE 10Gb:

4.7.1. 04 (quatro) interfaces de rede 10 Gb DA/SFP+ integradas com seus respectivos
transceivers 10Gb SR SFP+;

4.7.2. Suportar Taxa de transferéncia de 10 Gbps e 1 Gbps;

4.7.3. Suporte a boot remoto de rede;

4.7.4. Possuir tecnologia TOE ou LSO/TSO para otimiza¢do do processamento TCP/IP;
4.7.5. Suportar Receive Side Scaling (RSS);

4.7.6. Suportar Load Balancing, Jumbo Frames e Link aggregation.
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4.8. CONTROLADORA DE VIDEO:

4.8.1. Deve ser do tipo on board (integrado na placa mae) ou placa de video PCl ou PCI Express;
4.8.2. Barramento compativel: PCl ou PCl Express;
4.8.3. Capacidade da memoria cache de video ou da placa de video: minimo de 16 MB;

4.8.4. Resolugdo grafica de 1280 x 1024 pixels ou superior.

4.9. ARMAZENAMENTO:

4.9.1. Deve possuir dispositivos do tipo SD Card, Flash Card, USB ou SSD redundantes
(espelhado) dedicados, para inicializagdo de hypervisor com capacidade minima de 64GB.
Caso a solugdo ofertada ndo possua estes dispositivos, devem ser fornecidos dois discos do
tipo SSD de, no minimo, 64GB ligados em RAID1 ou mirror através da controladora de
discos especificada;

4.9.2. Deve ser do tipo hot plug e hot swap, que permita sua substituicdo sem necessidade de
desligar o equipamento, garantindo a continuidade das operagdes sem impacto para as
aplicagoes;

4.9.3. N&ao serdo aceitos discos em gabinetes externos ao servidor.

4.10. ARMAZENAMENTO PARA CACHE:

4.10.1.Cada n6 deve possuir Armazenamento bruto (raw) para cache composto por, no minimo,
02 (duas) unidades de discos rigidos tipo SSD (Solid State Drive) de, no minimo, 800GB hot
pluggable, de 2,5 polegadas e interface de 12Gb/s;

4.10.2.Caso a solugdo ndo possua drives SSD dedicados para funcionalidade de cache sera
admitido serem fornecidos 50% (cinquenta por cento) adicionais de recursos de memoria
de forma a compensar a falta da funcionalidade, sem prejuizo ao atendimento dos demais
itens desta especificagdo técnica;

4.11. REQUISITOS ADICIONAIS:

4.11.1. Deverado ser fornecidos todos os cabos, conectores e acessérios necessarios a instalacdo e
funcionamento dos equipamentos;

4.11.2.0s licenciamentos devem contemplar a configuragdo de hardware fornecida (quantidade
de processadores, memoria, interfaces etc.);

4.11.3.Todos os softwares que acompanham o equipamento devem possuir os respectivos
manuais disponibilizados na web;

4.11.4.Deverdo ser feitas as atualizacbes de software, patches, drivers e firmwares para suas
mais recentes versoes;

4.11.5.Devera ser executada a instalagdo fisica e o cabeamento de rede ethernet e de fibra
Otica, caso necessario;
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4.11.6.A instalagdo devera proporcionar total operacionalidade do mesmo dentro do ambiente
existente, composto de switch, storage e unidades de fita;

4.11.7. Apresentar testes de funcionamento de redundancia, quando se aplicar;

4.11.8.0 equipamento devera ser instalado e configurado para funcionamento no ambiente
existente, acessando e sendo acessado por todos os recursos da rede;

4.11.9.Deverdo ser disponibilizados na WEB todos manuais técnicos do usuario e de referéncia
contendo todas as informagdes sobre os produtos com as instrugdes para instalagdo,
configuracdo, operagdo e administracdo;

5. REQUISITOS MiNIMOS ESPECIFICO do ITEM 01.01 - Appliance HCl SUBSECOES - Equipamentos.

5.1. CARACTERISTICAS GERAIS:

5.1.1. O cluster deve suportar trabalhar em two-nodes;

5.2. PLACA PRINCIPAL / PROCESSADOR:

5.2.1. Possuir instalado 01 (um) Processador de velocidade 2.2GHz com 10 (dez) nucleos de
arquitetura x86 instalados;

5.2.2. Memodria Cache de, no minimo, 13MB;

5.3.  MEMORIA PRINCIPAL:

5.3.1. Instalados, no minimo, 128 GB (cento e vinte e oito gigabytes) de memaéria RAM;

5.4. ARMAZENAMENTO:

5.4.1. Cada nd deve possuir armazenamento bruto (raw) para armazenamento composto por,
no minimo, 08 (oito) unidades de discos rigidos tipo SAS 10K de, no minimo, 2,4TB hot
pluggable, de 2,5 polegadas e interface de 12Gb/s;

REQUISITOS MINIMOS ESPECIFICO do ITEM 01.16 - Appliance HCI DATACENTER SERRA -
equipamentos.

6.1. CARACTERISTICAS GERAIS:

6.1.1. O sistema de hiperconvergéncia deve possuir recurso de mover e replicar uma maquina
virtual para outro datacenter de forma desduplicada, comprimida e com otimiza¢do do uso
de rede LAN e WAN, assim como entre todos os nodes dentro de um mesmo datacenter ou
dentro da mesma solugdo hiperconvergente;

6.1.2. Devera ser constituida de equipamentos com tecnologia modular que permitam sua
expansdo sem interrupgGes dos servigos de rede e aplicagGes, com detec¢do automatica de
inclusdo de novos appliances;
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6.1.3. Devera ser fornecido modulo de hiperconvergéncia All-Flash de no maximo 4U (quatro
unidades de Rack) para montagem em rack padrdo de 19 polegadas, acompanhado de
todos os acessorios para perfeita fixacao;

6.1.4. Devera possuir funcionalidades de desduplicacdo e compressao de dados inline ou near-
line;

6.2. PLACA PRINCIPAL / PROCESSADOR:

6.2.1. Possuir instalado 01 (um) Processador de velocidade 2.4GHz com 20 (vinte) nucleos de
arquitetura x86 instalados;

6.2.2. Memdria Cache de, no minimo, 27MB;

6.3. MEMORIA PRINCIPAL:

6.3.1. Instalados, no minimo, 256 GB (duzentos e cinquenta e seis gigabytes) de memaria RAM,;

6.4. ARMAZENAMENTO:

6.4.1. Cada nd deve possuir armazenamento bruto (raw) para armazenamento composto por,
no minimo, 06 (seis) unidades de discos rigidos tipo SSD (Solid State Drive) de, no minimo,
3,84TB hot pluggable, de 2,5 polegadas e interface de 12Gb/s;

REQUISITOS MiNIMOS do ITEM 01.02 - Switch HCl SUBSECOES - Equipamentos.
7.1. CARACTERISTICAS GERAIS:

7.1.1. Deve ser instalavel em rack padrdao de 19”, sendo que deverdo ser fornecidos os
respectivos kit’s de fixacdo;

7.1.2. Switch Ethernet com pelo menos 48 (quarenta e oito) portas 10/100/1000Base-T “auto-
sensing” com conectores RJ-45;

7.1.3. Deve possuir pelo menos 04 (quatro) portas que permitam a inser¢do de adaptadores
1/10 Gigabit Ethernet. Estas adicionais ndo podem ser do tipo “combo” com as portas UTP.

7.1.4. Deve ser fornecido com pelo menos 4 transceivers 10Gbase-SR;
7.1.5. Deve ser fornecido com pelo menos 8 Fibras OM4 Lc-Ic 3 metros;

7.1.6. Deve possuir no minimo 2 (duas) portas fixas, dedicadas e exclusivas para a
funcionalidade de stacking, com fornecimentos dos cabos necessarios para realizagdo do
Stack;

7.1.7. Deve possuir porta de console para gerenciamento e configuragdo via linha de comando.
O conector deve ser RJ-45 ou RS-232 ou USB (os cabos e eventuais adaptadores necessarios
para acesso a porta de console devem ser fornecidos);

7.1.8. Deve possuir porta Ethernet RJ-45 10/100 ou 10/100/1000 para administracdo fora de
banda (out-of-band management);
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7.1.9. O switch deve permitir o uso simultaneo de pelo menos 48 portas 1 Gigabit Ethernet (RJ-
45), 4 portas 10 Gigabit Ethernet e duas portas de stacking;

7.1.10.As portas SFP/SFP+ deverdo suportar adaptadores para os padrdes:
7.1.10.1. 10GBase-SR,10GBase-LR e DAC (Direct Attached Cable);
7.1.10.2. 1000-SX e 1000-LX;
7.1.11. Deve ser fornecido com pelo menos 04 transceivers 10Gbase-SR;
7.1.12.Deve ser fornecido com pelo menos 04 (quatro) cabos OM4 de 3 metros;
7.1.13.Deve ser fornecido com pelo menos 01 cabo de empilhamento 0,5 metros;

7.1.14.0 switch fornecido deve suportar as normas técnicas IEEE802.3 (10Base-T), IEEE802.3u
(100Base-TX), IEEE 802.3z (1000Base-X), IEEE 802.3ab (1000Base-T);

7.1.15. Deve possuir LEDs, por porta, que indiquem a integridade e atividade do link;

7.1.16.Deve possuir fonte de alimentagdo interna ao equipamento com ajuste automatico de
tensdo 110-220 volts;

7.1.17.Deve suportar fonte de alimentagao redundante interna;

7.1.18.Ser fornecido com configuracdo de CPU e memdria (RAM e Flash) suficiente para
implementac¢do de todas as funcionalidades descritas nesta especificacdo;

7.1.19.0 switch deve armazenar no minimo duas versdes de firmware simultaneamente em sua
memoria flash;

7.1.20.0 switch deve ter matriz de comutagdo de pelo menos 210Gbps;

7.1.21.Possuir capacidade de processamento de pelo menos 150Mpps (cento e cinquenta
milhdes de pacotes por segundo);

7.1.22.Possuir capacidade para no minimo 32.000 (trinta e dois mil) enderecos MAC;
7.1.23.Deve suportar o padrdo IEEE 802.3az (Energy Efficient Ethernet - EEE);
7.1.24.0 switch deve suportar Jumbo Frames de 9000 bytes;

7.1.25.0 switch deve ter no minimo criptografia FIPS-2;

7.1.26.Todas as licencas necessarias para as funcionalidades exigidas nesta especificacdo técnica
deverado estar inclusas no equipamento;

STACKING:
7.2.1. O switch fornecido deve ter nativamente a funcionalidade de stacking/empilhamento.

7.2.2. O empilhamento deve ser feito através de cabo dedicado e ndo deve consumir interfaces
de rede.

7.2.3. Afuncionalidade de empilhamento deve possuir pelo menos as seguintes caracteristicas:
7.2.3.1. Deve ser possivel empilhar pelo menos 8 (oito) switches;
7.2.3.2. A pilha de switches devera ser gerenciada através de um Unico endereco IP;

7.2.3.3. A pilha de switches devera ser gerenciada como uma entidade Unica;
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7.2.3.4. 0O empilhamento deve ser feito em anel para garantir que, na eventual falha de
um link, a pilha continue a funcionar;

7.2.3.5. Em caso de falha do switch controlador da pilha, um controlador “backup” deve
ser selecionado de forma automatica, sem que seja necessaria intervengdao manual;

7.2.3.6. Deve ser possivel criar uma conexdo de pelo menos 80Gbps entre os comutadores
membros da pilha;

FUNCIONALIDADES GERAIS:

7.3.1. Deve ser gerenciavel via Telnet e SSH;

7.3.2. Deve permitir o espelhamento de uma porta ou de um grupo de portas para uma porta
especificada;

7.3.3. Deve permitir o espelhamento de uma porta ou de um grupo de portas para uma porta
especificada em um switch remoto no mesmo dominio L2;

7.3.4. Deve ser gerencidvel via SNMP v3;
7.3.5. Deve implementar nativamente 4 grupos RMON (History, Statistics, Alarms e Events);

7.3.6. Deve implementar o protocolo Syslog em IPv4 e IPv6 para fungbes de “logging” de
eventos;

7.3.7. Deve implementar o protocolo NTP ou SNTP para sincronismo de clock;
7.3.8. Deve suportar autenticagao via RADIUS e TACACS+;

7.3.9. Deve possuir suporte a protocolo de autentica¢do para controle do acesso administrativo
a0 equipamento;

7.3.10. Deve implementar controle de acesso por porta (IEEE 802.1x);

7.3.11.Deve implementar listas de controle de acesso (ACLs) baseadas em enderego IP de
origem e destino (IPv4 e IPv6), portas TCP e UDP de origem e destino e enderegos MAC de
origem e destino;

7.3.12. Deve possuir mecanismos de controle de broadcast, multicast e unicast por porta;

7.3.13.Deve prover analise do protocolo DHCP e permitir que se crie uma tabela de associagdo
entre enderegos IP atribuidos dinamicamente, MAC da maquina que recebeu o enderego e
porta fisica do switch em que se localiza tal MAC;

7.3.14.Deve implementar Netflow, sFlow ou similar;
7.3.15. Deve suportar SDN ao menos com Openflow 1.3;
7.3.16.Deve possuir pelo menos 8 (oito) filas de saida por porta;

7.3.17.Deve permitir pelo menos uma fila de saida com prioridade estrita por porta e divisdo
ponderada de banda entre as demais filas de saida;

7.3.18.Deve implementar classificagdo, marcagdo e priorizagdo de trafego baseada nos valores
de classe de servigo do frame ethernet (IEEE 802.1p CoS)
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7.3.19. Deve implementar classificagdo, marcagdo e priorizagdo de trafego baseada nos valores
do campo “Differentiated Services Code Point” (DSCP) do cabegalho IP, conforme definigdes
do IETF;

7.3.20. Deve implementar classificagdo de trafego baseada em endereco de origem/destino (IPv4
ou IPv6), portas TCP e UDP de origem e destino, enderegos MAC de origem e destino;

7.3.21.Deve implementar RFC 2474 DiffServ Field;

7.3.22.Deve implementar RFC 2475 DiffServ Core and Edge Functions;
7.3.23.Deve implementar RFC 2597 DiffServ Assured Forwarding (AF);
7.3.24.Funcionalidades de Camada 2 (VLAN, Spanning Tree)

7.3.25.Deve implementar VLANs de acordo com o padrdo IEEE 802.1Q. Deve ser possivel
estabelecer quais VLANSs serdo permitidas em cada um dos troncos 802.1Q configurados;

7.3.26.Deve permitir a criagdo de no minimo 4.000 VLANSs ativas simultaneamente;

7.3.27.Deve permitir a criacdo de subgrupos dentro de uma mesma VLAN com conceito de
portas “isoladas” e portas “promiscuas”’, de modo que “portas isoladas” ndo se
comuniquem com outras “portas isoladas”, mas tdo somente com as portas promiscuas de
uma dada VLAN;

7.3.28.Deve suportar VLANs dinamicas;

7.3.29.Deve permitir a criagdo, remogdo e distribuicdo de VLANs de forma dindmica através de
portas configuradas como tronco IEEE 802.1Q;

7.3.30. Deve implementar a funcionalidade de link aggregation conforme padrao IEEE 802.3ad;
7.3.31.Deve implementar o protocolo Spanning-Tree conforme padrdo IEEE 802.1d;

7.3.32.Deve implementar o padrdo IEEE 802.1s (“Multiple Spanning Tree”), com suporte a no
minimo 60 instancias simultaneas do protocolo Multiple Spanning Tree;

7.3.33.Deve implementar o padrao IEEE 802.1w (“Rapid Spanning Tree”)
7.3.34.Deve implementar o protocolo PVST+ baseado no padrdo 802.1w;

7.3.35.Implementar mecanismo de protec¢ado da “root bridge” do algoritmo Spanning-Tree para
prover defesa contra ataques do tipo “Denial of Service” no ambiente nivel 2;

7.3.36.Deve permitir a suspensdo de recebimento de BPDUs (Bridge Protocol Data Units) caso a
porta esteja colocada no modo “fast forwarding” (conforme previsto no padrdo IEEE
802.1w). Sendo recebido um BPDU neste tipo de porta deve ser possivel desabilita-la
automaticamente.

7.3.37.Deve implementar até 128 grupos de LAG (Link Aggregation), com 8 portas por grupo;

7.3.38.0 equipamento deve suportar funcionalidade de virtualizagdo em camada 2 de modo a
suportar diversidade de caminhos de links entre 2 switches distintos (Layer 2 Multipathing
— MLT/MLAG/VvPC ou similar);

7.3.39.0s equipamentos quando virtualizados deverdo possuir processamento local de modo a
nao existir tempo de convergéncia em caso de falha de um dos equipamentos do sistema
virtualizado;
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7.3.40.A atualizagdo de software dos equipamentos virtualizados ndo deve parar todos os
switches ao mesmo tempo. A atualizagdo poderd ser realizada primeiro em um
equipamento e posteriormente no outro equipamento virtualizado para que ndo ocorra
interrupg¢do do trafego;

7.3.41.Deve suportar o protocolo LLDP e LLDP-MED para descoberta automatica de
equipamentos conectados ao switch;

7.3.42.Deve implementar Q-in-Q ou double tagging vian;

7.3.43.Deve possuir ao menos um dos protocolos de rede em anel EAPS ou ERPS ou RRPP ou
FRRP;

FUNCIONALIDADES DE CAMADA 3 (MULTICAST E ROTEAMENTO):

7.4.1. Deve possuir roteamento nivel 3 entre VLANS;

7.4.2. Deve possuir capacidade de roteamento estatico para no minimo 1.000 rotas IPv4 ou
Ipv6;

7.4.3. Deve possuir capacidade roteamento dindmico para no minimo 8.000 rotas IPv4;
7.4.4. Deve possuir capacidade roteamento dindmico para no minimo 4.000 rotas Ipv6;
7.4.5. Deve implementar roteamento dindmico através dos protocolos RIPv1/RIPv2;
7.4.6. Deve implementar roteamento dinamico através do protocolo OSPFv3

7.4.7. Deve implementar OSPFv3 Graceful Restart;

7.4.8. Deve possuir a funcionalidade de OSPF NSSA;

7.4.9. Deve implementar roteamento dinamico através do protocolo BGP;

7.4.10. Deve implementar o protocolo VRRP (Virtual Router Redundancy Protocol);

7.4.11. Deve possuir funcionalidade de VRF lite (Virtual Routing and Forwarding) com capacidade
de pelo menos 30 instancias;

7.4.12.Deve implementar Policy Based Routing (PBR);
7.4.13.Deve implementar PIM-SM e PIM-SSM;
7.4.14.Deve implementar IGMPv1, IGMPv2 e IGMPv3;
7.4.15. Deve implementar MLDv1 e MLDv2;
7.4.16.Deve implementar IGMPv1/V2/V3 Snooping;
7.4.17.Deve implementar MLD Snooping;

8. REQUISITOS MiNIMOS do ITEM 01.03 - Switch HCI POE SUBSECOES - Equipamentos.

CARACTERISTICAS GERAIS:

8.1.1. Deve ser instaldvel em rack padrdao de 19”, sendo que deverdo ser fornecidos os
respectivos kit’s de fixagdo;
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8.1.2. Switch Ethernet com pelo menos 48 (quarenta e oito) portas 10/100/1000Base-T “auto-
sensing” com conectores RJ-45;

8.1.3. Implementar os padrdes IEEE 802.3af (Power over Ethernet — PoE) e IEEE 802.3at (Power
over Ethernet Plus — PoE+) em qualquer uma das 48 portas 10/100/1000Base-T;

8.1.4. Deve fornecer 15,4W por porta (PoE) para todas as 48 portas 10/100/1000Base-T
simultaneamente com apenas uma fonte de alimentagao;

8.1.5. A alocagdo de poténcia deve ser automatica e de acordo com a necessidade de cada
porta até o limite de poténcia da fonte;

8.1.6. Deve suportar UPoE (Universal Power Over Ethernet) no minimo em 12 portas e fornecer
60W por porta;

8.1.7. Deve possuir pelo menos 04 (quatro) portas fixas que permitam a insergdo de
adaptadores 1/10 Gigabit Ethernet. Estas adicionais ndo podem ser do tipo “combo” com
as portas UTP.

8.1.8. Deve ser fornecido com pelo menos 4 transceivers 10Gbase-SR;
8.1.9. Deve ser fornecido com pelo menos 8 Fibras OM4 Lc-Ic 3 metros;

8.1.10.Deve possuir no minimo 2 (duas) portas fixas, dedicadas e exclusivas para a
funcionalidade de stacking, com fornecimentos dos cabos necessarios para realizagdo do
Stack;

8.1.11.Deve possuir porta de console para gerenciamento e configuragao via linha de comando.
O conector deve ser RJ-45 ou RS-232 ou USB (os cabos e eventuais adaptadores necessarios
para acesso a porta de console devem ser fornecidos);

8.1.12.Deve possuir porta Ethernet RJ-45 10/100 ou 10/100/1000 para administra¢do fora de
banda (out-of-band management);

8.1.13.0 switch deve permitir o uso simultaneo de pelo menos 48 portas 1 Gigabit Ethernet (RJ-
45), 4 portas 10 Gigabit Ethernet e duas portas de stacking;

8.1.14. As portas SFP/SFP+ deverdo suportar adaptadores para nos padrdes:
8.1.14.1. 10GBase-SR,10GBase-LR e DAC (Direct Attached Cable);
8.1.14.2. 1000-SX e 1000-LX;
8.1.15. Deve ser fornecido com pelo menos 04 transceivers 10Gbase-SR;
8.1.16. Deve ser fornecido com pelo menos 04 (quatro) cabos OM4 de 3 metros;
8.1.17.Deve ser fornecido com pelo menos 01 cabo de empilhamento 0,5 metros;

8.1.18.0 switch fornecido deve suportar as normas técnicas IEEE802.3 (10Base-T), IEEE802.3u
(100Base-TX), IEEE 802.3z (1000Base-X), IEEE 802.3ab (1000Base-T);

8.1.19. Deve possuir LEDs, por porta, que indiquem a integridade e atividade do link;

8.1.20.Deve possuir fonte de alimentagdo interna ao equipamento com ajuste automatico de
tensdo 110-220 volts;

8.1.21.Deve suportar fonte de alimentacdo redundante interna;
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8.1.22.Ser fornecido com configuragdo de CPU e memdria (RAM e Flash) suficiente para
implementagdo de todas as funcionalidades descritas nesta especificagdo;

8.1.23.0 switch deve armazenar no minimo duas versdes de firmware simultaneamente em sua
memodria flash;

8.1.24.0 switch deve ter matriz de comutagdo de pelo menos 210Gbps;

8.1.25.Possuir capacidade de processamento de pelo menos 150Mpps (cento e cinquenta
milhdes de pacotes por segundo);

8.1.26. Possuir capacidade para no minimo 32.000 (trinta e dois mil) enderecos MAC;
8.1.27.Deve suportar o padrdo IEEE 802.3az (Energy Efficient Ethernet - EEE);
8.1.28.0 switch deve suportar Jumbo Frames de 9000 bytes;

8.1.29.0 switch deve ter no minimo criptografia FIPS-2;

8.1.30.Todas as licengas necessarias para as funcionalidades exigidas nesta especificagdo técnica
deverdo estar inclusas no equipamento;

STACKING:
8.2.1. O switch fornecido deve ter nativamente a funcionalidade de stacking/empilhamento.

8.2.2. O empilhamento deve ser feito através de cabo dedicado e ndo deve consumir interfaces
de rede.

8.2.3. Afuncionalidade de empilhamento deve possuir pelo menos as seguintes caracteristicas:
8.2.3.1. Deve ser possivel empilhar pelo menos 8 (oito) switches;
8.2.3.2. A pilha de switches devera ser gerenciada através de um Unico endereco IP;
8.2.3.3. A pilha de switches devera ser gerenciada como uma entidade Unica;

8.2.3.4. 0O empilhamento deve ser feito em anel para garantir que, na eventual falha de
um link, a pilha continue a funcionar;

8.2.3.5. Em caso de falha do switch controlador da pilha, um controlador “backup” deve
ser selecionado de forma automatica, sem que seja necessaria intervencdo manual;

8.2.3.6. Deve ser possivel criar uma conexao de pelo menos 80Gbps entre os comutadores
membros da pilha;

FUNCIONALIDADES GERAIS:

8.3.1. Deve ser gerencidvel via Telnet e SSH;

8.3.2. Deve permitir o espelhamento de uma porta ou de um grupo de portas para uma porta
especificada;

8.3.3. Deve permitir o espelhamento de uma porta ou de um grupo de portas para uma porta
especificada em um switch remoto no mesmo dominio L2;

8.3.4. Deve ser gerencidvel via SNMP v3;

8.3.5. Deve implementar nativamente 4 grupos RMON (History, Statistics, Alarms e Events);
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8.3.6. Deve implementar o protocolo Syslog em IPv4 e IPv6 para fungbes de “logging” de
eventos;

8.3.7. Deve implementar o protocolo NTP ou SNTP para sincronismo de clock;
8.3.8. Deve suportar autenticagao via RADIUS e TACACS+;

8.3.9. Deve possuir suporte a protocolo de autenticagdo para controle do acesso administrativo
a0 equipamento;

8.3.10. Deve implementar controle de acesso por porta (IEEE 802.1x);

8.3.11.Deve implementar listas de controle de acesso (ACLs) baseadas em endereco IP de
origem e destino (IPv4 e IPv6), portas TCP e UDP de origem e destino e enderecos MAC de
origem e destino;

8.3.12.Deve possuir mecanismos de controle de broadcast, multicast e unicast por porta;

8.3.13.Deve prover analise do protocolo DHCP e permitir que se crie uma tabela de associagdo
entre enderecos IP atribuidos dinamicamente, MAC da maquina que recebeu o endereco e
porta fisica do switch em que se localiza tal MAC;

8.3.14.Deve implementar Netflow, sFlow ou similar;
8.3.15. Deve suportar SDN ao menos com Openflow 1.3;
8.3.16. Deve possuir pelo menos 8 (oito) filas de saida por porta;

8.3.17.Deve permitir pelo menos uma fila de saida com prioridade estrita por porta e divisdo
ponderada de banda entre as demais filas de saida;

8.3.18.Deve implementar classificagdo, marcagdo e priorizacdo de trafego baseada nos valores
de classe de servigo do frame ethernet (IEEE 802.1p CoS)

8.3.19.Deve implementar classificagdo, marcacgdo e priorizagdo de trafego baseada nos valores
do campo “Differentiated Services Code Point” (DSCP) do cabegalho IP, conforme definigdes
do IETF;

8.3.20. Deve implementar classificagdo de trafego baseada em endereco de origem/destino (IPv4
ou IPv6), portas TCP e UDP de origem e destino, enderegos MAC de origem e destino;

8.3.21.Deve implementar RFC 2474 DiffServ Field,

8.3.22.Deve implementar RFC 2475 DiffServ Core and Edge Functions;
8.3.23.Deve implementar RFC 2597 DiffServ Assured Forwarding (AF);
8.3.24. Funcionalidades de Camada 2 (VLAN, Spanning Tree);

8.3.25.Deve implementar VLANs de acordo com o padrdo IEEE 802.1Q. Deve ser possivel
estabelecer quais VLANs serdo permitidas em cada um dos troncos 802.1Q configurados;

8.3.26.Deve permitir a criagdo de no minimo 4.000 VLANSs ativas simultaneamente;

8.3.27.Deve permitir a criagdo de subgrupos dentro de uma mesma VLAN com conceito de
portas “isoladas” e portas “promiscuas”, de modo que “portas isoladas” ndo se
comuniquem com outras “portas isoladas”, mas tdo somente com as portas promiscuas de
uma dada VLAN;
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8.3.28. Deve suportar VLANs dinamicas;

8.3.29.Deve permitir a criagdo, remocdo e distribuicdo de VLANs de forma dindmica através de
portas configuradas como tronco IEEE 802.1Q;

8.3.30. Deve implementar a funcionalidade de link aggregation conforme padrdo IEEE 802.3ad;
8.3.31.Deve implementar o protocolo Spanning-Tree conforme padrdo IEEE 802.1d;

8.3.32.Deve implementar o padrdo IEEE 802.1s (“Multiple Spanning Tree”), com suporte a no
minimo 60 instancias simultaneas do protocolo Multiple Spanning Tree;

8.3.33.Deve implementar o padrdo IEEE 802.1w (“Rapid Spanning Tree”)
8.3.34.Deve implementar o protocolo PVST+ baseado no padrao 802.1w;

8.3.35.Implementar mecanismo de protec¢do da “root bridge” do algoritmo Spanning-Tree para
prover defesa contra ataques do tipo “Denial of Service” no ambiente nivel 2;

8.3.36.Deve permitir a suspensdo de recebimento de BPDUs (Bridge Protocol Data Units) caso a
porta esteja colocada no modo “fast forwarding” (conforme previsto no padrdo IEEE
802.1w). Sendo recebido um BPDU neste tipo de porta deve ser possivel desabilita-la
automaticamente.

8.3.37.Deve implementar até 128 grupos de LAG (Link Aggregation), com 8 portas por grupo;

8.3.38.0 equipamento deve suportar funcionalidade de virtualizagdo em camada 2 de modo a
suportar diversidade de caminhos de links entre 2 switches distintos (Layer 2 Multipathing
— MLT/MLAG/vPC ou similar);

8.3.39.0s equipamentos quando virtualizados deverdo possuir processamento local de modo a
nao existir tempo de convergéncia em caso de falha de um dos equipamentos do sistema
virtualizado;

8.3.40.A atualizagdo de software dos equipamentos virtualizados ndo deve parar todos os
switches ao mesmo tempo. A atualizagdo poderd ser realizada primeiro em um
equipamento e posteriormente no outro equipamento virtualizado para que ndo ocorra
interrupgdo do trafego;

8.3.41.Deve suportar o protocolo LLDP e LLDP-MED para descoberta automatica de
equipamentos conectados ao switch;

8.3.42.Deve implementar Q-in-Q ou double tagging vian;

8.3.43.Deve possuir ao menos um dos protocolos de rede em anel EAPS ou ERPS ou RRPP ou
FRRP;

8.3.44. Funcionalidades de Camada 3 (Mulsticast e Roteamento)
8.3.45. Deve possuir roteamento nivel 3 entre VLANSs;

8.3.46.Deve possuir capacidade de roteamento estético para no minimo 1.000 rotas IPv4 ou
Ipv6;

8.3.47.Deve possuir capacidade roteamento dinamico para no minimo 8.000 rotas IPv4;
8.3.48. Deve possuir capacidade roteamento dindmico para no minimo 4.000 rotas Ipv6;

8.3.49. Deve implementar roteamento dindmico através dos protocolos RIPv1/RIPv2;
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8.3.50. Deve implementar roteamento dinamico através do protocolo OSPFv3
8.3.51. Deve implementar OSPFv3 Graceful Restart;

8.3.52. Deve possuir a funcionalidade de OSPF NSSA;

8.3.53.Deve implementar roteamento dinamico através do protocolo BGP
8.3.54.Deve implementar o protocolo VRRP (Virtual Router Redundancy Protocol).

8.3.55. Deve possuir funcionalidade de VRF lite (Virtual Routing and Forwarding) com capacidade
de pelo menos 30 instancias;

8.3.56.Deve implementar Policy Based Routing (PBR);
8.3.57.Deve implementar PIM-SM e PIM-SSM;
8.3.58.Deve implementar IGMPv1, IGMPv2 e IGMPv3;
8.3.59. Deve implementar MLDv1 e MLDv2;

8.3.60. Deve implementar IGMPv1/V2/V3 Snooping;
8.3.61.Deve implementar MLD Snooping.

9. REQUISITOS MiNIMOS do ITEM 01.04 - Appliance de Backup SUBSECOES - Equipamentos

CARACTERISTICAS GERAIS:

9.1.1. Devera obrigatoriamente fazer uso de sistemas inteligentes de armazenamento de
backup em disco, baseado em “Appliance”, que se entende como um subsistema com o
propdsito especifico de entrada dos dados de backup, desduplicagdo e replicagao;

9.1.2. O “Appliance” deverd ser composto, de processamento e armazenamento integrado,
dedicado Unica e exclusivamente, a execugao das atividades de entrada, desduplicagdo e
replicagdo dos dados enviados pelos servidores de backup;

9.1.3. O hardware do “Appliance” nao podera ser compartilhado com nenhum outro software;

9.1.4. O Sistema Operacional do equipamento devera ser licenciado e nativo do produto. Ndo
serdo aceitas as modalidades OEM de sistemas operacionais de propdsito geral, tal como
Windows ou Unix/Linux;

9.1.5. O “Appliance” deve ser novo, sem uso e constar da linha de produgdo do fabricante, nao
sendo aceito gateways e/ou composicdes feitas exclusivamente para atendimento desta
especificagdo técnica;

9.1.6. A desduplicagdo deve segmentar os dados em blocos de tamanho varidvel ajustado
automaticamente pelo algoritmo do appliance;

9.1.7. O sistema inteligente de armazenamento de backup em disco deve permitir realizar a
replicacdo otimizada dos dados (off-host) sem onerar a CPU dos servidores de backup;

9.1.8. O sistema inteligente de armazenamento de backup em disco deve permitir replicar os
dados através de rede IP de forma criptografada;

9.1.9. Deve suportar replicagdo 1 para N, N para 1 (varias origens e 1 destino) e cascata;
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9.1.10. Deve ser fornecido licenciamento para funcionalidade de replicagdo para toda capacidade
ofertada;

9.1.11.0 sistema inteligente de armazenamento de backup em disco deverd ser capaz de
suportar falhas de até dois discos, devendo ser fornecido com prote¢ao RAID-6 ou similar;

9.1.12.0 sistema inteligente de armazenamento de backup deve ser fornecido com no minimo
um disco “Hot-Spare” para cada RAID group ou gaveta de discos;

9.1.13.0s discos de “hot spare” devem ser utilizados de forma global dentro do Appliance;

9.1.14. A solugdo devera possuir sistema de protecdo interno utilizando snapshots internos que
permitam melhorar a seguranca dos dados e indices e permitir a recuperagdo para um
momento anterior;

9.1.15.Devera possuir mecanismos que ndo permitam a inconsisténcia dos dados mesmo em
casos de interrupgdo abrupta ou desligamento acidental, por meio de meméria nao volatil
dedicada a operagdes de escrita ou recurso similar.

9.1.16. Deve possuir mecanismo inteligente que verifique continuamente de forma automatica a
integridade logica dos dados, “ponteiros” e indices armazenados (fim-a-fim) no hardware
com corre¢do automadtica das falhas encontradas, de forma a garantir a consisténcia de
todo o conteldo em sua total capacidade, sem a utilizacdo de scripts e/ou composi¢bes
feitas exclusivamente para atendimento a esse item.

9.1.17.Devera possuir interface de administragdo GUI e CLI;

9.1.18.A solugdo deverd suportar a criptografia dos dados desduplicados sem necessidade de
equipamento adicional;

9.1.19.A solugdo devera suportar regras de quotas de capacidade por volume e grupos de
usuarios, limitando a sua capacidade para backup sem necessidade de software ou
equipamento adicional;

9.1.20.Permitir o particionamento ldégico da area de armazenamento (Mult-Tenant), sem
prejuizo as caracteristicas de desduplicagdo solicitadas nesta especifica¢do técnica;

9.1.21.Deve possuir ao menos 48GB de memdria RAM. Ndo serdo aceitas como memoria a
utilizagdo de tecnologias Flash, SSD ou qualquer outra tecnologia de extensdo de cache;

9.1.22.A solugdo deve fazer uso de 1 (um) disco do tipo SSD (Solid State Drive) com minimo de
160GB (cento e sessenta gigabytes) de capacidade bruta para aceleragdo dos dados. Sera
facultada a oferta do dobro (2x) de memdria cache solicitada neste certame para as
solugBes que ndo fazem uso de discos Flash ou SSD para aceleragdo, de forma a compensar
a menor eficiéncia deste tipo de equipamento.

9.1.23. Devera possuir no minimo 8TB Uteis, base 2, sem considerar ganhos com desduplicagéo e
compressao de dados, considerando RAID 6;

9.1.24.Devera estar licenciado para suportar simultaneamente as seguintes formas de acesso
para backup: CIFS, NFS, NDMP, VTL (Virtual Tape Library) e OST;

9.1.25.Deve permitir a emulagdo de Tape Libraries Virtuais (VTL) utilizando protocolo Fiber
Channel, suportando no minimo:

9.1.25.1. 64 (sessenta e quatro) Tape Libraries Virtuais (VTL);
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9.1.25.2. 256 (duzentos e cinquenta e seis) Tape Drivers em VTL;
9.1.25.3. 64.000 (sessenta e quatro mil) cartuchos de fitas em VTL;
9.1.26. Deverd ser fornecido com no minimo 04 portas Ethernet 1Gbps (Base-T);

9.1.27.Deverd ser fornecido com no minimo 02 portas Ethernet 10Gbps padrdo SFP+ e seus
respectivos transceivers/gbic;

9.1.28.Deverd possuir performance de ingestdio de no minimo 4,2 TB/hora de dados
transferidos;

9.1.29. Deve suportar criptografia do tipo DARE (Data At Rest Encryption) de no minimo AES128-
SHA ou 256-SHA;

9.1.30. Deve ser compativel com os protocolos de rede IPv4 e IPv6;
9.1.31.Devera ter suporte ao protocolo de monitoramento SNMP v2 e v3;

9.1.32.A solugdo deve possuir no préprio hardware do equipamento fun¢do de “call-home” ou
email para notificar de forma automatica quaisquer problemas para a central do fabricante.

10. REQUISITOS MiNIMOS do ITEM 01.05 — RACK SUBSECOES - Equipamentos
10.1. CARACTERISTICAS GERAIS:

10.1.1. Bastidor tipo rack de 19 polegadas de 42U de altura conforme padrao EIA310-D;
10.1.2. Portas frontais e traseiras com furagdo para perfeito arrefecimento;

10.1.3. Tampas laterais removiveis;

10.1.4. Deverd possuir rodizios para facilitar o deslocamento da unidade;

10.1.5. Devera possuir apoio para nivelamento;

10.1.6.Deverd possuir suporte estabilizador para impedir o tombamento do rack durante
manutencgao dos dispositivos instalados nele;

10.1.7. Deverd possuir suporte para organizacdo de cabos;

10.1.8. Devera possuir abertura na parte inferior do rack permitindo o roteamento de cabos para
dentro do rack;

10.1.9. Devera ter total compatibilidade de conexdo (trilhos, parafusos etc.) com o equipamento
ofertado nos itens do LOTE 01 do Termo de Referéncia;

11. REQUISITOS MINIMOS do ITEM 01.17 - Switch HCI DATACENTER SERRA - Equipamentos
11.1. CARACTERISTICAS GERAIS:

11.1.1. 0 equipamento deve possuir no minimo 24 (vinte e quatro) slots 1 /10 Gigabit Ethernet
SFP+ sem nenhum bloqueio (non-blocking);

11.1.2. As portas SFP+ devem suportar transceivers dos padrdes SFP+ 10GBase-SR, 10GBase-LR,
10GBase-ER e 10GBase-ZR, SFP 1000Base-SX, 1000Base-LX, 1000Base-ZX e 1000Base-T e
cabos SFP+ Direct Attach Cable (DAC);
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11.1.3. Deve ser fornecido com pelo menos 12 (doze) transceivers 10GBase-SR;

11.1.4. Deve ser fornecido com pelo menos 5 (cinco) 1000BASE-T SFP;

11.1.5.Deve ser fornecido com pelo menos 12 (doze) cabos OM4 de 3 metros;

11.1.6.Possuir 02 (duas) portas 100 Gigabit Ethernet QSFP28 com suporte a transceiveres dos
padrbes 100GBase-SR4, 100GBase-LR4, 40GBase-SR4, 40GBase-LR4 e cabos QSFP28/QSFP+
Passive Direct Attach Cable (DAC);

11.1.7.Deve ser fornecido com pelo menos 01 (hum) cabo DAC 100GB compativel com as
interfaces do equipamento;

11.1.8.Possuir matriz de comutagdo com capacidade de pelo menos 960 Gbps;

11.1.9.Possuir capacidade de processamento de pelo menos 720 Mpps (setecentos e vinte
milhdes de pacotes por segundo);

11.1.10.

11.1.11.

11.1.12.
11.1.13.
11.1.14.
11.1.15.

11.1.16.

11.1.17.

11.1.18.

11.1.19.

11.1.20.

11.1.21.
11.1.22.

Devera ter capacidade de rotear e comutar pacotes através de ASICs sem a necessidade
de adicdo de hardware ou licengas adicionais;

Possuir laténcia inferior ou igual a 800 ns (oitocentos nano segundos) de comutagdo
porta a porta;

Possuir capacidade para no minimo 160.000 enderecos MAC;
Suporte a Jumbo Frames de no minimo 9.000 bytes;
Deve possuir no minimo 1 (uma) porta de console com conector RJ-45;

Deve possuir no minimo 1 (uma) porta Ethernet RJ-45 para administragao fora de banda
(out-of-band management);

Ser fornecido com configuragdo de CPU e memdria (RAM e Flash) suficiente para
implementac¢do de todas as funcionalidades descritas nesta especificagdo.

Possuir fontes de alimentagdo redundantes internas ao equipamento com ajuste
automatico de tensdo 110 ou 220 volts;

O equipamento deverd ter ventiladores redundantes com opc¢do de fluxo de ar frente
para trds ou tras para frente (front-to-back ou back-to-front). Os equipamentos devem
vir equipados com ventiladores de fluxo de ar trds para frente;

As fontes e ventiladores devem ser capazes de serem trocados com o equipamento em
pleno funcionamento, sem nenhum impacto na performance (hot-swappable) e devem
ser redundantes;

O equipamento deve ser especifico para o ambiente de data center com comutacdo de
pacotes de alto desempenho e arquitetura “non blocking”;

Ocupar no maximo 1 (uma) unidade de rack (1 RU);

Instalavel em rack padrdo de 19”, sendo que deverdo ser fornecidos os respectivos kit’s
de fixagdo;

11.2. FUNCIONALIDADES GERAIS:
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11.2.1.

11.2.2.
11.2.3.

11.2.4.

11.2.5.
11.2.6.
11.2.7.
11.2.8.
11.2.9.

11.2.10.
11.2.11.

11.2.12.
11.2.13.

11.2.14.

11.2.15.

11.2.16.

11.2.17.

11.2.18.

11.2.19.

11.2.20.
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Possuir porta de console para gerenciamento e configuragdo via linha de comando. O
conector deve ser RJ-45 ou padrdo RS-232 (os cabos e eventuais adaptadores
necessarios para acesso a porta de console devem ser fornecidos);

Gerenciavel via Telnet e SSH;

Permitir o espelhamento de uma porta e de um grupo de portas para uma porta
especificada;

Permitir o espelhamento de uma porta ou de um grupo de portas para uma porta
especificada em um switch remoto no mesmo dominio L2 ou em outro dominio L2
através de tunelamento;

Deve ser gerenciavel via SNMP (v1, v2);

Implementar o protocolo Syslog para fungGes de “logging” de eventos;
Implementar o protocolo NTPv4;

Suportar autenticagao via RADIUS ou TACACS;

Possuir suporte a protocolo de autentica¢cdo para controle do acesso administrativo ao
equipamento;

Implementar controle de acesso por porta (IEEE 802.1x);

Implementar listas de controle de acesso (ACLs) baseadas em endereco IPv4 ou IPv6 de
origem e destino, portas TCP e UDP de origem e destino e enderegos MAC de origem e
destino;

Possuir controle de broadcast, multicast e unicast por porta;

Promover analise do protocolo DHCP e permitir que se crie uma tabela de associa¢do
entre enderecos IP atribuidos dinamicamente, MAC da maquina que recebeu o
endereco e porta fisica do switch em que se localiza tal MAC;

Implementar pelo menos uma fila de saida com prioridade estrita por porta e divisdo
ponderada de banda entre as demais filas de saida;

Implementar classificagdo, marcacdo e priorizacdo de trafego baseada nos valores de
classe de servigo do frame ethernet (IEEE 802.1p CoS);

Implementar classificagdo, marcagdo e priorizagdo de trafego baseada nos valores do
campo “Differentiated Services Code Point” (DSCP) do cabecalho IP, conforme defini¢Ges
do IETF;

Implementar classificagdo de trifego baseada em enderego IP de origem/destino,
portas TCP e UDP de origem e destino, enderecos MAC de origem e destino;

Suporte a DCB (Data Center Bridging), com suporte aos protocolos Priority-based flow
control (PFC — IEEE 802.1Qbb), Enhanced Transmissions Selections (ETS — IEEE 802.1Qaz)
e DCBx;

O equipamento deve suportar funcionalidade de virtualizagdo em camada 2 de modo a
suportar diversidade de caminhos em camada 2 e agregacdo de links entre 2 switches
distintos (Layer 2 Multipathing);

Funcionalidades de Camada 2 (VLAN, Spanning Tree)
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Implementar até 4.000 VLANSs Ids conforme definigdes do padrdo IEEE 802.1Q;

Permitir a criagdo e ativagdo simultaneas de no minimo 4.000 VLANSs ativas baseadas em
portas;

Permitir a criagdo de subgrupos dentro de uma mesma VLAN com conceito de portas
“isoladas” e portas “promiscuas”, de modo que “portas isoladas” ndo se comuniquem
com outras “portas isoladas”, mas tdo somente com as portas promiscuas de uma dada
VLAN;

Deve suportar VLANs dindmicas. Deve permitir a criacdo, remocdo e distribuicdo de
VLANs de forma dinamica através de portas configuradas como tronco IEEE 802.1Q;

Implementar “VLAN Trunking” conforme padrdo IEEE 802.1Q nas portas Fast Ethernet e
Gigabit Ethernet. Deve ser possivel estabelecer quais VLANs serdo permitidas em cada
um dos troncos 802.1Q configurados.

Implementar a funcionalidade de “Link Aggregation (LAGs)” conforme padrdo IEEE
802.3ad;

Deve suportar no minimo 128 grupos por switch com até 16 portas por LAG (IEEE
802.3ad);

Deve implementar 8 filas de QoS em Hardware por porta;
Implementar tabela MAC com até 160.000 entradas;

Implementar tabela ARP com até 128.000 entradas;

Deve implementar o padrao IEEE 802.1d (“Spanning Tree Protocol”);
Deve implementar o padrdo IEEE 802.1s (“Multiple Spanning Tree”);
Deve implementar o padrdo IEEE 802.1w (“Rapid Spanning Tree”);
Deve implementar padrdo compativel com PVST+/RPVST+;

Implementar mecanismo de protegdo da “root bridge” do algoritmo Spanning-Tree para
prover defesa contra ataques do tipo “Denial of Service” no ambiente nivel 2;

Deve permitir a suspensdo de recebimento de BPDUs (Bridge Protocol Data Units) caso
a porta esteja colocada no modo “fast forwarding” (conforme previsto no padrdo IEEE
802.1w). Sendo recebido um BPDU neste tipo de porta deve ser possivel desabilita-la
automaticamente;

Deve implementar o protocolo IEEE 802.1AB Link Layer Discovery Protocol (LLDP) e sua
extensdo LLDP-MED, permitindo a descoberta dos elementos de rede vizinhos;

O equipamento deve suportar funcionalidade de virtualizagdo em camada 2 de modo a
suportar diversidade de caminhos em camada 2 e agregacdo de links entre 2 switches
distintos (Layer 2 Multipathing);

. Os equipamentos quando virtualizados deverdo possuir processamento local de modo a

ndo existir tempo de convergéncia em caso de falha de um dos equipamentos do
sistema virtualizado;
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Suporte a DCB (Data Center Bridging), com suporte aos protocolos Priority-based flow
control (PFC — IEEE 802.1Qbb), Enhanced Transmissions Selections (ETS — |IEEE 802.1Qaz)
e DCBx;

11.3. FUNCIONALIDADES DE CAMADA 3 (ROTEAMENTO):

11.3.1.
11.3.2.
11.3.3.
11.3.4.
11.3.5.
11.3.6.
11.3.7.
11.3.8.
11.3.9.
11.3.10.

11.3.11.

Possuir roteamento nivel 3 entre VLANS;

Implementar roteamento estatico;

Implementar protocolos de roteamento dindamico OSPF v2 e v3;
Implementar protocolos de roteamento dindamico BGPv4 e BGPv6;
Suporte a 128.000 (cento e vinte e oito mil) rotas IPv4;

Suporte a 64.000 (sessenta e quatro mil) rotas IPv6;

Deve trabalhar simultaneamente com protocolos IPv4 e IPv6;
Implementar Policy Based Routing;

Implementar o protocolo VRRP (Virtual Router Redundancy Protocol);

Devem ser fornecidos junto com o equipamento, todos os acessdrios e cabos
necessarios para o pleno funcionamento do mesmo.

Deverao ser fornecidos manuais técnicos do usudrio e de referéncia contendo todas as
informagdes sobre os produtos com as instrugGes para instalagdo, configuragdo,
operagdo e administragdo.

12. REQUISITOS MiNIMOS do ITEM 01.18 - Appliance de Backup DATACENTER SERRA - Equipamentos
12.1. CARACTERISTICAS GERAIS:

12.1.1.

12.1.2.

12.1.3.
12.1.4.

12.15.

12.1.6.

Devera obrigatoriamente fazer uso de sistemas inteligentes de armazenamento de
backup em disco, baseado em “Appliance”, que se entende como um subsistema com o
propodsito especifico de entrada dos dados de backup, desduplicacdo e replicacdo;

O “Appliance” deverd ser composto, de processamento e armazenamento integrado,
dedicado Unica e exclusivamente, a execugdo das atividades de entrada, desduplicagédo
e replicagdo dos dados enviados pelos servidores de backup;

O hardware do “Appliance” ndo podera ser compartilhado com nenhum outro software;

O Sistema Operacional do equipamento devera ser licenciado e nativo do produto. Ndo
serdo aceitas as modalidades OEM de sistemas operacionais de propdsito geral, tal
como Windows ou Unix/Linux;

O “Appliance” deve ser novo, sem uso e constar da linha de produgdo do fabricante, ndo
sendo aceito gateways e/ou composicdes feitas exclusivamente para atendimento a
esta especificagdo técnica;

A desduplicagdo deve segmentar os dados em blocos de tamanho varidvel ajustado
automaticamente pelo algoritmo do appliance;
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12.1.7.

12.1.8.

12.1.9.

12.1.10.

12.1.11.

12.1.12.

12.1.13.
12.1.14.

12.1.15.

12.1.16.

12.1.17.
12.1.18.

12.1.19

12.1.20.

12.1.21.

12.1.22.
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O sistema inteligente de armazenamento de backup em disco deve permitir realizar a
replicagdo otimizada dos dados (off-host) sem onerar a CPU dos servidores de backup;

O sistema inteligente de armazenamento de backup em disco deve permitir replicar os
dados através de rede IP de forma criptografada;

Deve suportar replicacdo 1 para N, N para 1 (varias origens e 1 destino) e cascata;

Deve ser fornecido licenciamento para funcionalidade de replicagdo para toda
capacidade ofertada;

O sistema inteligente de armazenamento de backup em disco devera ser capaz de
suportar falhas de até dois discos, devendo ser fornecido com prote¢do RAID-6 ou
similar;

O sistema inteligente de armazenamento de backup deve ser fornecido com no minimo
um disco “Hot-Spare” para cada RAID group ou gaveta de discos;

Os discos de “hot spare” devem ser utilizados de forma global dentro do Appliance;

A solucdo devera possuir sistema de protecao interno utilizando snapshots internos que
permitam melhorar a seguranca dos dados e indices e permitir a recuperagdo para um
momento anterior;

Devera possuir mecanismos que ndo permitam a inconsisténcia dos dados mesmo em
casos de interrupgdo abrupta ou desligamento acidental, por meio de memdria nao
volatil dedicada a operagGes de escrita ou recurso similar.

Deve possuir mecanismo inteligente que verifique continuamente de forma automadtica
a integridade ldgica dos dados, “ponteiros” e indices armazenados (fim-a-fim) no
hardware com corre¢do automatica das falhas encontradas, de forma a garantir a
consisténcia de todo o conteddo em sua total capacidade, sem a utilizacdo de scripts
e/ou composicBes feitas exclusivamente para atendimento a esse item.

Devera possuir interface de administragdo GUI e CLI;

A solucdo devera suportar a criptografia dos dados desduplicados sem necessidade de
equipamento adicional;

. A solugdo devera suportar regras de quotas de capacidade por volume e grupos de

usuarios, limitando a sua capacidade para backup sem necessidade de software ou
equipamento adicional;

Permitir o particionamento légico da area de armazenamento (Mult-Tenant), sem
prejuizo as caracteristicas de desduplicacdo solicitadas nesta especificacdo técnica;

Deve possuir ao menos 48GB de memoéria RAM. Ndo serdo aceitas como memdria a
utilizagdo de tecnologias Flash, SSD ou qualquer outra tecnologia de extensao de cache;

A solucgdo deve fazer uso de 1 (um) disco do tipo SSD (Solid State Drive) com minimo de
160GB (cento e sessenta gigabytes) de capacidade bruta para aceleragdo dos dados.
Serd facultada a oferta do dobro (2x) de memdria cache solicitada neste certame para
as solugdes que nao fazem uso de discos Flash ou SSD para aceleragao, de forma a
compensar a menor eficiéncia deste tipo de equipamento.
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12.1.23. Devera possuir no minimo 16TB Uteis, base 2, sem considerar ganhos com
desduplicagdo e compressao de dados, considerando RAID 6;

12.1.24. Devera estar licenciado para suportar simultaneamente as seguintes formas de acesso
para backup: CIFS, NFS, NDMP, VTL (Virtual Tape Library) e OST;

12.1.25. Deve permitir a emulagdo de Tape Libraries Virtuais (VTL) utilizando protocolo Fiber
Channel, suportando no minimo:

12.1.25.1. 64 (sessenta e quatro) Tape Libraries Virtuais (VTL);
12.1.25.2. 256 (duzentos e cinquenta e seis) Tape Drivers em VTL;
12.1.25.3. 64.000 (sessenta e quatro mil) cartuchos de fitas em VTL;
12.1.26. Devera ser fornecido com no minimo 04 portas Ethernet 1Gbps (Base-T);

12.1.27. Devera ser fornecido com no minimo 02 portas Ethernet 10Gbps padrdo SFP+ e seus
respectivos transceivers/gbic;

12.1.28. Deverd possuir performance de ingestdo de no minimo 4,2 TB/hora de dados
transferidos;

12.1.29. Deve suportar criptografia do tipo DARE (Data At Rest Encryption) de no minimo
AES128-SHA ou 256-SHA;

12.1.30. Deve ser compativel com os protocolos de rede IPv4 e IPv6;
12.1.31. Devera ter suporte ao protocolo de monitoramento SNMP v2 e v3;

12.1.32. A solugdo deve possuir no préprio hardware do equipamento fungdo de “call-home” ou
email para notificar de forma automdtica quaisquer problemas para a central do
fabricante.

13. REQUISITOS MINIMOS GERALIS - SERVICOS
13.1. INSTALACAO:

13.1.1. Este servico consiste na colocacdo de todos os componentes de hardware e software
em pleno funcionamento, simultaneamente, sem conflitos, em conformidade com o
disposto nesta especificagdo técnica, no Edital e seus Anexos, e em perfeitas condi¢Ges
de operagdo, de forma integrada ao ambiente de infraestrutura de informatica do
CONTRATANTE e deve contemplar, no minimo, o seguinte:

13.1.1.1. PLANEJAMENTO:

13.1.1.1.1. Analise dos requisitos de disponibilidade técnica e de ambiente do local de
instalacdo;

13.1.1.1.2. Verificagdo da infraestrutura de rede e de elétrica;
13.1.1.1.3. Agendamento e acompanhamento da entrega dos produtos.

13.1.1.2. INSTALACAO FiSICA DOS APPLIANCES HCI, APPLIANCE BACKUP E DOS SWITCHES
HCI:

13.1.1.2.1. Cabeamento e energiza¢do dos equipamentos;
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13.1.1.2.2. Atualizagdo de drives, firmwares e BIOS;
13.1.1.2.3. Cabeamento e conexdo dos equipamentos as redes de gerenciamento.

13.1.1.3. INSTALACAO LOGICA DOS APPLIANCES HCI, APPLIANCE BACKUP E DOS SWITCHES
HCI:

13.1.1.3.1. Configuragao dos equipamentos;

13.1.1.3.2. Integragdo a rede da JFES;

13.1.1.3.3. Configuragdo e ajustes dos appliances e SWITCHES;
13.1.1.3.4. Configuracdo e ajustes dos servidores virtuais;
13.1.1.3.5. Configuragdo e ajustes dos Sistemas de Backup.
13.1.1.4. INSTALACAO DA SOLUCAO DE HIPERCONVERGENCIA:
13.1.1.4.1. Inicializagdo do CLUSTER;

13.1.1.4.2. Instalagdo de sistemas operacionais e do hypervisor;
13.1.1.4.3. Aplicacdo das licengas VMware nos servidores;
13.1.1.4.4. Atualizacdo de firmwares;

13.1.1.4.5. Adicionar nds de CLUSTER no vCenter.

13.1.1.5. MIGRACAO DO AMBIENTE:

13.1.1.5.1. Realiza¢do da migragdo de todos os servigos e dados do ambiente legado para
o novo cluster.

13.1.1.6. VALIDACAO DO AMBIENTE:
13.1.1.6.1. Testes de verificacdo;
13.1.1.6.2. Testes de failover;

13.1.1.6.3. Documentagdao do ambiente.

13.1.1.7. HANDS-ON OPERACIONAL DO APPLIANCE.

13.1.2. A Solugdo deve fornecida com os componentes necessarios para sua completa

instalacdo e o perfeito funcionamento dos equipamentos;

13.1.3. A instala¢do fisica, a configuracdo e testes do equipamento serad realizada pelo

fornecedor, com acompanhamento de técnicos destacados pelo CONTRATANTE,
visando o repasse de conhecimento e observados os padrdes seguranca do
CONTRATANTE;

13.1.4. O equipamento devera estar com todas as funcionalidades e recursos de hardware e

software solicitados disponiveis e configurados. Os sistemas de gerenciamento e de
acionamento automatico de suporte técnico também deverdo estar ativos e em pleno
funcionamento, levando consideragao todas as caracteristicas solicitadas;

13.1.5. A solugdo deve instalada e implementada por técnicos certificados e contempla a

interligacdo com todos os demais equipamentos existentes no projeto. Para isso, devem
ser fornecidos todos os cabos, conectores, ferramentas, etc.;
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13.1.6. Para esta solugdo deverd prove transferéncia de conhecimento (hands on) para a
equipe, a ser realizado no local da implantagdo durante o periodo de instalagdo e
implementacdo dos equipamentos;

13.1.7. Devem ser disponibilizados recursos como: Gerente de Projetos, Engenheiros de
Planejamento e Engenheiros de Instalagdo, os quais irdo acompanhar o Projeto durante
todas as etapas.

14. REQUISITOS MiNIMOS dos ITENS 01.06 a 01.10 - SUBSECOES — Servigos de Instalacdo
14.1. INSTALACAO:
14.1.1. INTEGRACAO COM AMBIENTE LEGADO DA JFES;

14.1.1.1. Devera ser realizado o remanejamento do Ambiente virtual existente atualmente
na localidade para o ambiente em instalagdo na respectiva localidade, com o envio de
técnico ao local para implementag¢do dos novos equipamentos.

15. REQUISITOS MiNIMOS dos ITENS 01.19 a 01.21 E ITEM 02.02 - DATACENTER SERRA — SERVICOS DE
INSTALAGCAO

15.1. INSTALACAO:
15.1.1. INTEGRAGAO COM AMBIENTE LEGADO DA JFES;

15.1.1.1. Devera ser realizado o remanejamento do Ambiente virtual existente atualmente
no CPD da Cidade Alta para o ambiente em instalacdo na localidade de SERRA, com o
envio de técnico ao local para implementagao dos novos equipamentos.

16. REQUISITOS MINIMOS do ITEM 02.03 - Servidor de Media de Backup DATACENTER SERRA -
Equipamentos

16.1. CARACTERISTICAS GERAIS:

16.1.1. Gabinete:
16.1.1.1. Gabinete para instalacdo em rack de 19” através de sistema de trilhos deslizantes;
16.1.1.2. Altura maxima de 2U;

16.1.1.3. Deve possuir botdo liga/desliga com protecdo para prevenir o desligamento
acidental;

16.1.1.4. Possuir display ou leds embutido no painel frontal do gabinete para exibigdo de
alertas de funcionamento dos componentes internos, tais como falhas de
processador, memdria RAM, fontes de alimentacgao, disco rigido e ventilador;

16.1.1.5. Deve possuir suporte de no minimo 12 baias para instalagdo de discos rigidos de
3.5 polegadas;

16.1.1.6. Devera ser entregue junto com o servidor, um kit de fixagdo para rack, do tipo
retratil, permitindo o deslizamento do servidor a fim de facilitar sua manutencao;
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Possuir projeto tool-less, ou seja, ndo necessita de ferramentas para abertura do

gabinete e instalagdo/desinstalagdo de placas de expansao;

16.1.1.8.

Deve possuir sistema de ventilacdo redundante e hot-pluggable para que a CPU

suporte a configuracdo maxima e dentro dos limites de temperatura adequados para
o perfeito funcionamento do equipamento, e que permita a substituicdo mesmo com
o equipamento em funcionamento.

16.1.2. Fonte de Alimentacdo:

16.1.2.1.

Minimo de 2 (duas) fontes, suportando o funcionamento do equipamento na

configuragdo ofertada mesmo em caso de falha de uma das fontes;

16.1.2.2.

As fontes deverdo ser redundantes e hot-pluggable permitindo a substituicdo de

qualquer uma das fontes em caso de falha sem parada ou comprometimento do
funcionamento do equipamento;

16.1.2.3.

As fontes de alimentacdo devem possuir cerificagdio 80Plus, no minimo na

categoria PLATINUM.

16.1.2.4.
16.1.2.5.

A fonte deve ter poténcia minima de 1100 watts;

As fontes devem possuir tensdo de entrada de 100VAC a 240VAC a 60Hz, com

ajuste automatico de tensdo;

16.1.2.6.

Devera acompanhar cabo de alimentagdo para cada fonte de alimentagdo

fornecida.

16.1.3. Processador:

16.1.3.1.
16.1.3.2.

Equipado com 2 (dois) processadores de 10 (dez) nucleos, com arquitetura x86;

Devera implementar mecanismos de gerenciamento do consumo de energia

compativel com o padrdo ACPI v4;

16.1.3.3.
16.1.3.4.
16.1.3.5.
16.1.3.6.
16.1.3.7.

Deve suportar conjunto de instrugdes estendido compativel com padrao AVX-512;
Consumir no maximo 85 W,

Tecnologia de 14nm;

Frequéncia de clock interno de no minimo 2,2 GHz;

Controladora de memdria com suporte a DDR4 de no minimo 2400MHz,

oferecendo no minimo 6 canais de memoria;

16.1.3.8.
16.1.3.9.

Link de comunicagdo do processador com o restante do sistema de 9,6 GT/s;

Memoéria cache de 13.75 MB.

16.1.4. Memoria RAM:

16.1.4.1.
16.1.4.2.

Deverd vir configurado com 256GB de memoria 2933MT/s

Maddulos de memadria RAM tipo DDR4 RDIMM (Registered DIMM) ou LRDIMM

(Load Reduced DIMM) com tecnologia de corre¢do ECC (Error Correcting Code) e
velocidade de, no minimo, 2933Hz;

16.1.4.3.

Deve possuir no minimo 24 slots de memadria DIMM;
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16.1.4.4. Deve suportar memoria do tipo ndo volatil NVDIMM em, no minimo, 12 slots de
memboria;

16.1.4.5. Suportar expansdo de memodria RAM para até no minimo 1,5 TB (um mil e
quinhentos terabytes) sem necessidade de substituicdo das memarias instaladas.

16.1.5. Circuitos Integrados (Chipset) e Placa M3e:

16.1.5.1. O chipset deve ser da mesma marca do fabricante do processador;
16.1.5.2. Possuir, no minimo, 7 (sete) slots PCl Express 3.0;

16.1.5.3. Placa mde da mesma marca do fabricante do equipamento, desenvolvida
especificamente para o modelo ofertado. Ndo serdo aceitas placas de livre
comercializagdo no mercado;

16.1.6. Controladora de Video:

16.1.6.1. Deve ser do tipo on board (integrado na placa mae) ou placa de video PCl ou PCI
Express;

16.1.6.2. Barramento compativel: PCl ou PCl Express;

16.1.6.3. Capacidade da memodria cache de video ou da placa de video: minimo de 8 MB
(oito megabytes);

16.1.6.4. Resolugdo grafica de 1280 x 1024 pixels ou superior.

16.1.7. Bios e Seguranca:

16.1.7.1. Deve ser compativel com padrao System Management BIOS (SMBIOS) ou UEFI na
versao 2.5 ou superior;

16.1.7.2. A BIOS deve possuir o nimero de série do equipamento e campo editdvel que
permita inserir identificagdo customizada podendo ser consultada por software de
gerenciamento, como numero de propriedade e de servigo;

16.1.7.3. A BIOS deve possuir opgdo de criagdo de senha de acesso, senha de administrador
ao sistema de configuracdo do equipamento;

16.1.7.4. Deve ser atualizavel por software;

16.1.7.5. As atualizacdes de BIOS/UEFI devem possuir (assinatura) autenticagdo
criptografica segundo as especificagdes NIST SP800-147B.

16.1.7.6. Deve possuir funcionalidade de recuperagdo de estado da BIOS a uma versao
anterior gravada em area de memoria exclusiva e destinada a este fim, de modo a
garantir recuperagdo em caso de eventuais falhas em atualizagbes ou incidentes de
seguranca.

16.1.8. Portas de Comunicacdo:

16.1.8.1. Todos os conectores das portas de entrada/saida devem ser identificados pelos
nomes ou simbolos;

16.1.8.2. Possuir 5 (cinco) interfaces USB sendo, no minimo 3 destas interfaces no padrdo
3.0 e pelo menos duas interfaces na parte frontal;
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16.1.8.3. Possuir, no minimo, 2 (duas) portas de video padrdo VGA (DB-15), uma localizada
na parte frontal do gabinete e outra na parte traseira do gabinete;

16.1.8.4. Possuir, no minimo, 01 (uma) porta serial (DB-9) integrada.

16.1.9. |Interface de rede 1/10GbE:

16.1.9.1. Possuir 04 (quatro) interfaces de rede 10Gb DA/SFP+ integradas, com seus
respectivos transceptores, Padrao SR 10GB;

16.1.9.2. Deverad ser fornecido 8 cabos fibra LC-LC de 3 metros OM4;
16.1.9.3. Suportar taxa de transferéncia de 10Gbps e 1 Gbps;

16.1.9.4. Suporte a boot remote de rede para: iSCSI, e Preboot eXecution Environment
(PXE);

16.1.9.5. Possuir tecnologia TOE ou LSO/TSO para otimizagdo do processamento TCP/IP;
16.1.9.6. Suportar Receive Side Scaling (RSS);

16.1.9.7. Suportar Load Balancing, Jumbo Frames e Link aggregation.

16.1.10. Interface de HBA FC 16GB:

16.1.10.1. Possuir 02 (duas) interfaces de FC 16GB, com seus respectivos transceptores;

16.1.10.2. Deverd ser fornecido 4 cabos fibra LC-LC de 3 metros OM4;

16.1.11. Controladora RAID:

16.1.11.1. Controladora RAID, compativel com discos rigido padrdo SAS e SATA com
Interface de 12Gb/s;

16.1.11.2. Meméria cache de no minimo,2GB (dois gigabytes) sendo que esta quantidade
total poderd ser atendida através de uma ou no maximo duas placas instaladas no
servidor;

16.1.11.3. Suportar e implementar RAID 0, 1, 5, 6, 10, 50 e 60;
16.1.11.4. Suportar expansdo de capacidade de formatagdo on-line;

16.1.11.5. Permita detecc¢do e recuperacdo automatica de falhas e reconstrucdo, também de
forma automatica, dos volumes de RAID sem impacto para as aplicagbes e sem
necessidade de reiniciar o equipamento;

16.1.11.6. Suporte a recursos de hot swap para as unidades de disco rigido;
16.1.11.7. Suportar implementagao de disco Global Hot-spare;

16.1.11.8. Suportar migragao de nivel de RAID;

16.1.11.9. Suportar Self-Monitoring Analysis and Reporting Technology (SMART).

16.1.12. Armazenamento:

16.1.12.1. Deve possuir dispositivos internos do tipo SD Card, Flash Card ou USB,
redundantes (espelhado), para inicializacdo de hypervisor com capacidade minima de
64GB. Caso a solugdo ofertada ndo possua estes dispositivos, devem ser fornecidos
dois discos do tipo SSD de, no minimo, 64GB ligados em RAID1 através da
controladora de discos especificada.
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16.1.12.2. Devera vir configurado com 6 unidades de 8TB 7.2K RPM SATA 6Gbps;

16.1.12.3. O equipamento deverda ser compativel com os acessérios Dell, existente no
ambiente PN DELL 400-ASWP;

16.1.12.4. O Servidor de Media a ser oferecido deverd suportar a instalacdo dos seguintes
periféricos do modelo do ambiente PN DELL 400-ASWP, de propriedade da JFES:

16.1.12.4.1. 6 (seis) Interfaces NVMe, Padrdo PCl-Express v.3 x4, com capacidade
de 1.6 TB cada um;

16.1.12.4.2. 6 (seis) HD’s SSD, Padrao SATA 3, com 400GB cada um.

16.1.13. Sistema Operacional:

16.1.13.1. O servidor devera ser ofertado SEM sistema operacional;

16.1.13.2. Acompanhar midia de inicializacdo e configuragdo do equipamento contendo
todos os drivers de dispositivos de forma a permitir a facil instalagdo do equipamento;

16.1.13.3. O fabricante deve disponibilizar no seu respectivo web site, download gratuito de
todos os Drivers dos dispositivos, BIOS e Firmwares para o equipamento ofertado;

16.1.13.4. O modelo do equipamento ofertado deverd suportar o sistema operacional
Windows Server 2012 ou superior. Esse item deverd ser comprovado através do HCL
(Hardware Compatibility List) da Microsoft no link:
http://www.windowsservercatalog.com;

16.1.13.5. O modelo do equipamento ofertado deverd suportar o sistema operacional Red
Hat Enterprise Linux 7 ou posterior. Esse item devera ser comprovado através do HCL
(Hardware Compatibility List) da Red Hat no link:
https://hardware.redhat.com/hwcert/index.cgi;

16.1.13.6. O modelo do equipamento ofertado deverd suportar o sistema de virtualizagdo
VMware ESXi 6.5 ou posterior. Esse item deverd ser comprovado através do
Compatibility Guide da VMware no link:
http://www.vmware.com/resources/compatibility.

16.1.14. Gerenciamento e Inventario:

16.1.14.1. O equipamento deve possuir solugdo de gerenciamento do proprio fabricante
através de recursos de hardware e software com capacidade de prover as seguintes
funcionalidades:

16.1.14.1.1. Possuir software de geréncia, com capacidade de gerenciamento remoto
de um Unico equipamento (1:1) e varios equipamentos (1:N);

16.1.14.1.2. O equipamento deve possuir interface de rede dedicada para
gerenciamento que suporte nativamente a atribuicdo de enderegamento IP
dindmico;

16.1.14.1.3. Permitir o monitoramento remoto, das condi¢cdes de funcionamento dos

equipamentos e seus componentes, tais como: processadores, memadria RAM,
controladora RAID, discos, fontes de alimentacdo, NICs e ventiladores;
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16.1.14.1.4. Suportar os protocolos de criptografia SSL para acesso Web e SSH para

acesso CLI;

16.1.14.1.5. Emitir alertas de anormalidade de hardware através do software de

geréncia e suportar o encaminhamento via e-mail e trap SNMP;

16.1.14.1.6. Suportar autenticacdo local e através de integragio com MS Active

Directory/LDAP;

16.1.14.1.7. Permitir o controle remoto da console do servidor do tipo virtual KVM out-

of-band, ou seja, independente de sistema operacional ou software agente;

16.1.14.1.8. Permitir a captura de video ou tela de situa¢des de falhas criticas de

16.1.14.2.

16.1.14.3.
16.1.14.4.

16.1.14.5.

16.1.14.6.

16.1.14.7.

16.1.14.8.

16.1.14.9.

sistemas operacionais e inicializagdo do sistema (boot), possibilitando uma
depuragdo mais aprimorada;

As funcionalidades de gerenciamento e monitoramento de hardware devem ser
providas por recursos do préprio equipamento e independente de agentes ou
sistema operacional;

Suportar configuragdes via script por REST API;

Suportar os protocolos de gerenciamento, IPMI e SNMP v1,v2c,v3, WMI, SSH,
WS MAN e REDFISH;

Permitir customizar alertas e automatizar a execu¢do de tarefas baseadas em
script;

Permitir configurar os seguintes pardmetros de hardware, BIOS/UEFI,
Controladoras RAID, Volumes de Armazenamento, interfaces de rede e
gerenciamento, via templates;

Permitir a instalagdo, update e configuracdo remota de sistemas operacionais,
drivers e firmwares, através de solugdo de deployment compativel com a solugdo
ofertada;

Possuir informacdes de garantia e apresentar via relatério e ou scorecard,
listando o tipo de garantia e data limite, em caso de limite informar via email de
forma automatizada para que seja possivel agdo da contratante;

Permitir a detecgdo de pré-falhas dos componentes de hardware.

16.1.14.10. Realizar a abertura automatica de chamados sem intervencdo humana,

diretamente junto ao fabricante dos equipamentos em caso de falha de
componentes de hardware;

16.1.14.11. Permitir ligar, desligar e reiniciar os servidores remotamente e independente de

sistema operacional;

16.1.14.12. Deve possuir recurso remoto que permita o completo desligamento e

reinicializacdo (Hard-Reset) remoto do equipamento através da interface de
geréncia ou através de solucdo alternativa (Hardware/Software);

16.1.14.13. Permitir a emulagdo de midias virtuais de inicializagdo (boot) através de CD/DVD

remoto, compartilhamentos de rede NFS/CIFS e dispositivos de armazenamento
USB remotos;
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16.1.14.14.

16.1.14.15.

16.1.14.16.

16.1.14.17.

16.1.14.18.

16.1.14.19.
16.1.14.20.

16.1.14.21.

16.1.14.22.

16.1.14.23.

16.1.14.24.

16.1.14.25.

16.1.14.26.

16.1.14.27.

16.1.14.28.

16.1.14.29.

Permitir acesso do tipo Console Virtual, do mesmo fabricante dos servidores
ofertados, que permita gerenciar, monitorar e configurar parametros fisicos dos
servidores de forma remota e centralizada;

O software de gerenciamento deve realizar descoberta automatica dos
servidores, permitindo inventariar os mesmos e seus componentes;

Suportar o monitoramento remoto (1:1 e 1:N) do consumo de energia elétrico e
temperatura dos servidores, através de exibicdo grafica, e permitir gerenciar
parametros de consumo, com geracdo de alertas;

Possuir configuracdo de alerta de consumo de energia para grupos de
dispositivos;

Possuir controles de energia baseados no tempo (diariamente, semanalmente e
ou faixa de datas);

Permitir configurar dispositivos individuais, grupos fisicos e grupos légicos;

Permitir comparacdo de dispositivos relacionado ao seu consumo, criando
reports com equipamentos ociosos em consumo e os de maior consumo;

A interface de gerencia do servidor deve permitir a criagdao de grupos de modo a
permitir o gerenciamento de outros servidores a partir de um Unico IP;

Deve possuir funcionalidade que impega que usudarios ndo autorizados
modifiquem configuragdes no hardware através de console local ou remota;

Deve possuir funcionalidade que permita que os discos locais do servidor sejam
apagados de forma definitiva através de tecnologia de regravacdo de dados ou
similar. Esta funcionalidade deve possibilitar que sejam definitivamente
apagados quaisquer disco dentro do servidor, suportando, no minimo discos
fisicos (HDDs), discos criptografados (SEDs) e dispositivos de memdéria ndo volatil
(SSDs e NVMe);

Deve possibilitar o download automatico de atualizagdes de firmwares, BIOS e
drivers diretamente do site do fabricante ou repositério local;

As atualizagGes de firmwares, BIOS e drivers devem ser possuir tecnologia de
verifica¢do de integridade do fabricante, de modo a garantir a autenticidade da
mesma;

Deve possuir funcionalidade que permita a checagem pré-boot em nivel de
hardware da integridade do software de area de boot do sistema operacional;

A solugdo de gerenciamento de servidores deve permitir o gerenciamento
através de aplicagdo de gerenciamento via dispositivos moveis (smartphones e
tablets) compativel com sistemas 10S e ou Android;

Devem ser fornecidos junto com o equipamento, todos os acessdrios e cabos
necessarios para o pleno funcionamento do mesmo;

Deverdo ser fornecidos manuais técnicos do usudrio e de referéncia contendo
todas as informagbes sobre os produtos com as instrugdes para instalagdo,
configuragdo, operagdo e administragdo;
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16.1.14.30. O equipamento devera pertencer a linha corporativa do fabricante, ndo sendo
aceito equipamentos destinados ao uso doméstico;

16.1.14.31. Os componentes do equipamento deverdo ser originais do fabricante. Ndo sera
aceita a adicdo ou subtracdo de qualquer componente nao original de fabrica
para adequacdo do equipamento.

17. REQUISITOS MiNIMOS dos ITENS 01.11 a 01.15, 01.22 a 01.24 e 02.03 — Servigos de garantia
17.1. PRAZO:
17.1.1. Prazo de garantia de 60 (sessenta) meses.

17.1.2. Demais condi¢bes no Termo de Referéncia.
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ORDEM DE SERVICO OU DE FORNECIMENTO DE BENS
N2 PROCESSO: N2 CONTRATO:
N2 SEC: JFES-SEC-2019/00067 DATA: 10/05/2019
1 - IDENTIFICACAO
. Data de
O0S / OFB: Requisitante: Emissio:
Requisitante: | NTI/SEOPE
Renovagdo de
servidores das
Nome do subseccionais e —_—— . Sim( )
Projeto: renovacio de fgla: Emergencial: | nzo( x )
datacenter VF
SERRA
Contratada: Contrato:
2 - ESPECIFICAGCAO DOS PRODUTOS / SERVICOS E VOLUMES
PRODUTO / - PRECO
Id SERVICO METRICA QUANT. RS
1 R$
R$
TOTAL = R$
3 - INSTRUC@ES COMPLEMENTARES
4 - CRONOGRAMA
Id TAREFA INiCIO FIM
1
5 — DOCUMENTOS ENTREGUES
()- ()-
()- ()=
6 — DATAS E PRAZOS
Data Prevista para Inicio dos Produtos / Data Prevista para Entrega dos Produtos / Prazo Total do Contrato
Servigos Servicos (com a Garantia)
de de20_ de de20_ ( ) dias
CIENCIA
CONTRATANTE
Area/Fiscal Requisitante da Solugdo Gestor do Contrato
<Nome> <Nome> ——
Matricula: <Matr.> Matricula: <Matr.> T
CONTRATADA —
Preposto —_—
<Nome> =__—
<Qualificagdo> 1

JFESSEC201900177A
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TERMO DE CIENCIA

N2 PROCESSO: N2 CONTRATO:

N2 SEC: JFES-SEC-2019/00067 DATA: 10/05/2019

1 - IDENTIFICACAO

Contrato N°:

Objeto: Renovagdo de servidores das subseccionais e renovacgdo de
datacenter VF SERRA

Gestor do Contrato: Paulo Ribeiro da Silva ‘ Matr. ‘ 10.196

Contratante: Justiga federal do Espirito Santo

Contratada: CNPJ:

Preposto da CPF:

Contratada:

Por este instrumento, os funcionarios abaixo-assinados declaram ter ciéncia e conhecer a declaragdo de

manutencao de sigilo e das normas de seguranca vigentes na Contratante.

, de

de 20

CIENCIA

CONTRATADA
Funcionarios

Nome Identidade CPF

Assinatura
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ANEXO V

TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO

PROCESSO N2 JFES-EOF/ADM-<Ano>/<Nimero>

A JUSTICA FEDERAL DE PRIMEIRO GRAU NO ESPIRITO SANTO, sediada a av. Marechal Mascarenhas de Moraes
1877, Bairro Monte Belo, Vitdéria-ES, CEP: 29053-245, CNPJ n.2 05.424.467/0001-82, doravante denominado
CONTRATANTE, e, de outro lado, a <NOME DA EMPRESA>, sediada em <ENDERECO>, CNPJ n.2 <CNPJ>, doravante
denominada CONTRATADA;

CONSIDERANDO que, em razdo do CONTRATO N.2 XXX/20XX-JF/ES doravante denominado CONTRATO PRINCIPAL, a
CONTRATADA podera ter acesso a informag&es sigilosas do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condiges de revelagdo destas informagdes sigilosas, bem como definir
as regras para o seu uso e proteg¢do;

CONSIDERANDO o disposto na Politica de Seguranca da Informagdo da CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENGCAO DE SIGILO, doravante TERMO,

vinculado ao CONTRATO PRINCIPAL, mediante as seguintes clausulas e condigdes:

Cldusula Primeira — DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condigdes especificas para regulamentar as obrigagoes a
serem observadas pela CONTRATADA, no que diz respeito ao trato de informagdes sensiveis e sigilosas,
disponibilizadas pela CONTRATANTE, por forga dos procedimentos necessarios para a execugdo do objeto do
CONTRATO PRINCIPAL celebrado entre as partes e em acordo com o que dispde o Decreto 4.553 de 27/12/2002 -
Salvaguarda de dados, informagdes, documentos e materiais sigilosos de interesse da seguranca da sociedade e do

Estado.

Clausula Segunda — DOS CONCEITOS E DEFINICOES

Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e defini¢des:

Informagdo: é o conjunto de dados organizados de acordo com procedimentos executados por meios eletrénicos
ou ndo, que possibilitam a realizagdo de atividades especificas e/ou tomada de decisdo.

Informagdes Publicas ou Ostensivas: sdo aquelas cujos acessos sdo irrestritos, obtidas por divulgagdo publica ou
por meio de canais autorizados pela CONTRATANTE.

InformagGes Sensiveis: sdo todos os conhecimentos estratégicos que, em fungdo de seu potencial no
aproveitamento de oportunidades ou desenvolvimento nos ramos econémico, politico, cientifico, tecnoldgico,
militar e social, possam beneficiar a Sociedade e o Estado brasileiros.

Informagdes Sigilosas: sdo aquelas cujo conhecimento irrestrito ou divulgagdo possam acarretar qualquer risco a
seguranga da sociedade e do Estado, bem como aquelas necessérias ao resguardo da inviolabilidade da intimidade,
da vida privada, da honra e da imagem das pessoas.

Contrato Principal: contrato celebrado entre as partes, ao qual este TERMO se vincula.
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Clausula Terceira — DAS INFORMACOES SIGILOSAS

Serdo consideradas como informagdo sigilosa, toda e qualquer informagdo escrita ou oral, revelada a outra parte,
contendo ou ndo a expressdo confidencial e/ou reservada. O TERMO informacgdo abrangerd toda informagdo
escrita, verbal, ou em linguagem computacional em qualquer nivel, ou de qualquer outro modo apresentada,
tangivel ou intangivel, podendo incluir, mas ndo se limitando a: know-how, técnicas, especificagdes, relatorios,
compilagBes, cdodigo fonte de programas de computador na integra ou em partes, férmulas, desenhos, copias,
modelos, amostras de ideias, aspectos financeiros e econdmicos, defini¢des, informagdes sobre as atividades da
CONTRATANTE e/ou quaisquer informagbes técnicas/comerciais relacionadas/resultantes ou ndo ao CONTRATO
PRINCIPAL, doravante denominados INFORMACOES, a que diretamente ou pelos seus empregados, a CONTRATADA
venha a ter acesso, conhecimento ou que venha a Ihe ser confiada durante e em razdo das atuagdes de execugdo

do CONTRATO PRINCIPAL celebrado entre as partes.

Paragrafo Primeiro — Comprometem-se, as partes, a ndo revelar, copiar, transmitir, reproduzir, utilizar, transportar
ou dar conhecimento, em hipdtese alguma, a terceiros, bem como a ndo permitir que qualquer empregado
envolvido direta ou indiretamente na execugdo do CONTRATO PRINCIPAL, em qualquer nivel hierdrquico de sua
estrutura organizacional e sob quaisquer alegac¢des, faca uso dessas informacgGes, que se restringem estritamente

ao cumprimento do CONTRATO PRINCIPAL.

Paragrafo Segundo — As partes deverdo cuidar para que as informagdes sigilosas fiquem restritas ao conhecimento
das pessoas que estejam diretamente envolvidas nas atividades relacionadas a execugdo do objeto do CONTRATO

PRINCIPAL.

Paragrafo Terceiro — As obrigagdes constantes deste TERMO n3o serdo aplicadas as INFORMAGOES que:

| — Sejam comprovadamente de dominio publico no momento da revelagdo;

Il — Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

Il — Sejam reveladas em razdo de requisi¢do judicial ou outra determinagdo valida do Governo, somente até a
extensdo de tais ordens, desde que as partes cumpram qualquer medida de protecdo pertinente e tenham sido
notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a esta, na medida do possivel, tempo

habil para pleitear medidas de protegdo que julgar cabiveis.

Clausula Quarta — DOS DIREITOS E OBRIGACOES

As partes se comprometem e se obrigam a utilizar a informagdo sigilosa revelada pela outra parte exclusivamente

para os propositos da execugdo do CONTRATO PRINCIPAL, em conformidade com o disposto neste TERMO.

Paragrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de cépia da informacdo sigilosa

sem o consentimento expresso e prévio da CONTRATANTE.
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Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da dire¢do e empregados
que atuardo direta ou indiretamente na execugdo do CONTRATO PRINCIPAL sobre a existéncia deste TERMO bem
como da natureza sigilosa das informagdes.

| — A CONTRATADA deverd firmar acordos por escrito com seus empregados visando garantir o cumprimento de

todas as disposi¢des do presente TERMO e dard ciéncia a CONTRATANTE dos documentos comprobatarios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a protegdo da informagdo
sigilosa da CONTRATANTE, bem como evitar e prevenir a revelagdo a terceiros, exceto se devidamente autorizado

por escrito pela CONTRATANTE.

Pardgrafo Quarto — Cada parte permanecerd como fiel depositaria das informagGes reveladas a outra parte em
fungdo deste TERMO.
| — Quando requeridas, as informagcGes deverdo retornar imediatamente ao proprietdrio, bem como todas e

quaisquer copias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas, representantes,
procuradores, socios, acionistas e cotistas, por terceiros eventualmente consultados, seus empregados, contratados
e subcontratados, assim como por quaisquer outras pessoas vinculadas a CONTRATADA, direta ou indiretamente, a
manter sigilo, bem como a limitar a utilizagdo das informag&es disponibilizadas em face da execugdo do CONTRATO

PRINCIPAL.

Paragrafo Sexto - A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se obriga a:

| — N&o discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das informagdes, no
territério brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e para nenhuma outra finalidade que
ndo seja exclusivamente relacionada ao objetivo aqui referido, cumprindo-lhe adotar cautelas e precaugdes

adequadas no sentido de impedir o uso indevido por qualquer pessoa que, por qualquer razdo, tenha acesso a elas;

Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos do
impedimento, mesmo judiciais, inclusive as despesas processuais e outras despesas derivadas, a divulgagdo ou
utilizagdo das InformagGes Proprietarias por seus agentes, representantes ou por terceiros;

Il = Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgagdo, caso tenha que
revelar qualquer uma das informag¢des, por determina¢do judicial ou ordem de atendimento obrigatério

determinado por érgdo competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informagdes sigilosas.

Clausula Quinta — DA VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de sua assinatura
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até expirar o prazo de classificagdo da informagdo a que a CONTRATADA teve acesso em razdo do CONTRATO

PRINCIPAL.

Clausula Sexta — DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das informagdes, devidamente comprovada, possibilitard a imediata
aplicacdo de penalidades previstas conforme disposi¢cBes contratuais e legislagdes em vigor que tratam desse
assunto, podendo até culminar na rescisio do CONTRATO PRINCIPAL firmado entre as PARTES. Neste caso, a
CONTRATADA, estard sujeita, por agdo ou omissdo, ao pagamento ou recomposi¢do de todas as perdas e danos
sofridos pela CONTRATANTE, inclusive as de ordem moral, bem como as de responsabilidades civil e criminal, as
quais serdo apuradas em regular processo administrativo ou judicial, sem prejuizo das demais san¢des legais

cabiveis, conforme Art. 87 da Lei n2. 8.666/93.

Clausula Sétima — DISPOSICOES GERAIS

Este TERMO de Confidencialidade é parte integrante e inseparavel do CONTRATO PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretagdo do disposto neste instrumento, ou quanto a
execuc¢do das obrigagdes dele decorrentes, ou constatando-se casos omissos, as partes buscardo solucionar as
divergéncias de acordo com os principios de boa fé, da equidade, da razoabilidade, da economicidade e da

moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecerd sempre em caso de duvida e, salvo expressa
determinagdo em contrario, sobre eventuais disposi¢cGes constantes de outros instrumentos conexos firmados entre

as partes quanto ao sigilo de informagdes, tal como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia no sentido de
que:

| — A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar as atividades da
CONTRATADA;

Il — A CONTRATADA deverd disponibilizar, sempre que solicitadas formalmente pela CONTRATANTE, todas as
informagdes requeridas pertinentes ao CONTRATO PRINCIPAL.

Il = A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condigdes estabelecidas neste
instrumento, ndo constituird novagdo ou renuncia, nem afetard os direitos, que poderdo ser exercidos a qualquer
tempo;

IV — Todas as condigdes, TERMOS e obrigagdes ora constituidos serdo regidos pela legislagdo e regulamentagdo
brasileiras pertinentes;

V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas partes;

VI — Alteragdes do numero, natureza e quantidade das informagdes disponibilizadas para a CONTRATADA ndo

descaracterizardo ou reduzirdo o compromisso e as obrigagdes pactuadas neste TERMO, que permanecerd valido e
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com todos seus efeitos legais em qualquer uma das situag@es tipificadas neste instrumento;

VIl — O acréscimo, complementagdo, substituigdo ou esclarecimento de qualquer uma das informagdes
disponibilizadas para a CONTRATADA, serdo incorporados a este TERMO, passando a fazer dele parte integrante,
para todos os fins e efeitos, recebendo também a mesma protegdo descrita para as informagdes iniciais
disponibilizadas, sendo necessério a formalizagdo de TERMO aditivo a CONTRATO PRINCIPAL;

VIII — Este TERMO ndo deve ser interpretado como criagdo ou envolvimento das Partes, ou suas filiadas, nem em
obrigacdo de divulgar Informagdes Sigilosas para a outra Parte, nem como obrigagdo de celebrarem qualquer outro

acordo entre si.

Clausula Oitava — DO FORO

A CONTRATANTE elege o foro da <CIDADE DA CONTRATANTE>, onde esta localizada a sede da CONTRATANTE, para
dirimir quaisquer duvidas originadas do presente TERMO, com renuncia expressa a qualquer outro, por mais

privilegiado que seja.

E, por assim estarem justas e estabelecidas as condi¢des, o presente TERMO DE COMPROMISSO DE MANUTENCAO

DE SIGILO é assinado pelas partes em 2 vias de igual teor e um s6 efeito.

Vitéria/ES, de de 20
DE ACORDO
CONTRATANTE CONTRATADA
<Nome> <Nome>
Matricula: <Matr.> <Qualificagdao>
Testemunha 1 Testemunha 2
<Nome> <Nome>
<Qualificagdao> <Qualificagdao>
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