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ANEXO I. Projeto Basico

1 ESCOPO

O escopo desse projeto é implementar uma solucdo que permita aumentar a
funcionalidade de equipamentos preexistentes (switches core) dotando-os de
hardware e software que consolidem as tarefas de monitoramento e analise de todo o
trafego de dados na rede da Justica Federal do Espirito Santo, compondo um Registro
de Precgos.

2 CENARIO ATUAL

Para melhor entendimento da aplicacdo da solugdo de monitoramento e analise Cisco
Prime NAM — Network Analysis Module é necessério entendermos a estrutura atual da
rede de dados da JFES, conforme Figura 1.
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Figura 1. Versdo resumida da topologia de rede da JFES (fig. meramente ilustrativa)

Essa estrutura prové alta disponibilidade no core da rede de dados, permitindo a
redundancia de funcionalidades essenciais as atividades da JFES pois a tecnologia
VSS - Virtual Switching System, da Cisco Systems, permite que os dois switches
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trabalhem de forma unificada, como se existisse somente um switch para o restante da
rede.

Além da alta disponibilidade, a topologia de rede existente permite diversos beneficios
em relagdo as necessidades futuras de crescimento, bem como o gerenciamento
centralizado de toda a rede e sua seguranca.

Vale destacar ainda que a JFES j& possui ferramentas de gerenciamento e
monitoramento centralizados, onde destacamos:

» Cisco LMS — LAN Management Solution: _ solug&o de gerenciamento da rede
que proporciona ao administrador de Tl uma visibilidade geral, facilitando a

gestdo dos ativos, através de recursos de monitoramento ativo que permitem a
reducdo do tempo de resolucdo de problemas. Além disso, essa gestdo
permite uma alta eficiéncia no controle da conformidade das versdes de
software instalados nos ativos de rede e suas respectivas configuragoes.

e Cisco Prime NCS — Network Control System: _ solugéo de gerenciamento da

rede wireless através de uma plataforma grafica que prové, além da gestéo dos
ativos, recursos e configuragdes, uma ferramenta eficaz para resolucdo de
problemas que atingem o ambiente, tratando os pontos principais: usuarios,
identificacdo dos usuarios e acesso a rede de dados.

A partir do cenario exposto acima, além do surgimento de novas tecnologias
servicos e com o crescimento das demandas diarias, ferramentas que permitem
gestdo centralizada dos recursos da rede de dados se tornam essenciais
administracdo de Tl da JFES.

D » D

3 JUSTIFICATIVA

Diante das informacdes acima e apesar de todos os esforcos de gerenciamento e
controle e dos investimentos feitos na infraestrutura da rede, a qualidade final da
utilizacdo das aplicacGes e dos recursos acaba sendo afetada por diversos fatores,
impactando negativamente no desempenho dos servidores do 6rgdo e,
consequentemente, prejudicam o atendimento aos usuarios/cidadaos.

Dessa forma, torna-se essencial para a administragdo de Tl da JFES a aquisicdo de
uma solucgéo robusta e comprovadamente eficiente para a gestdo e analise do trafego
de dados da rede e que seja totalmente integrada com os equipamentos e solugdes de
gerenciamento centralizado existentes.

Dessa forma, podemos destacar 0os seguintes pontos:
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* A alta disponibilidade dos recursos de Tl e seguranca da informagcdo sédo
exigéncias e metas do CNJ (Resolugdes n°® 90 de 2009, n° 99 de 2009 e n°
136 de 2011 do Conselho Nacional de Justica).

» A possibilidade de uma geréncia centralizada traz como beneficios a integracao
entre toda a solucéo proposta com a existente.

» A plataforma hoje existente é toda de um mesmo fabricante — Cisco Systems,
razdo pela qual, para a necessidade de preservacdo do investimento ja
realizado, da interoperabilidade entre os equipamentos e softwares, vital para
manter a redundancia da solu¢cao dados os protocolos exigidos para tal.

» A homogeneidade do ambiente promoverd a reducdo do custo operacional,
medido em horas/homem, dado o numero reduzido de servidores e sua
familiarizacdo com a plataforma existente, bem como maior agilidade na
resolucéo de problemas.

Almejando atender os pontos destacados acima, esse projeto tera como foco a
aquisicdo dos equipamentos e softwares do fabricante Cisco e serdo descritos apenas
por seus part numbers e, quando o caso assim o requerer, por informacdes adicionais.

4 CENARIO FUTURO

4.1 Solugdo Cisco Prime Network Analysis Module Software 5.1

O Cisco Prime NAM Software € uma ferramenta que realiza o monitoramento online,
em tempo real, de todo o trafego da rede de dados. Através desse monitoramento em
tempo real, os administradores da JFES terdo uma visibilidade multifaces da rede,
permitindo o gerenciamento e analise do trafego e garantindo uma entrega consistente
das aplicacdes e servigos aos usuarios finais.

Como resultado do entendimento da utilizacdo dos recursos da rede, sera possivel
saber quais aplicacGes estdo sendo executadas e consumindo mais recursos, avaliar
como estd o desempenho de cada aplicacdo, e poder caracterizar o estado do tréfego
de dados para estabelecer uma base de gestdo eficaz. Dessa forma, sera possivel
garantir o alto desempenho das aplicagbes de missdo critica para o 0rgéo,
contribuindo para o trabalho dos servidores e funcionarios e para a prestacdo dos
servigcos aos cidadaos.

Além disso, conhecer o trafego de dados na rede servir4 para o desenvolvimento de
novos projetos, como por exemplo, a implementacdo de uma solugéo de voz sobre IP
(VolP), para o estabelecimento e/ou revisdo das politicas de qualidade de servico
(QoS) e para desenvolvimento de solugdes para otimizacdo da rede WAN.
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Outros beneficios muito importantes obtidos através da utilizacdo da solucdo Cisco
Prime NAM, sdo a deteccdo de problemas quando algum tipo de mudanca de
configuracdo na rede afeta involuntariamente o desempenho de alguma aplicacdo ou
servico e para determinar se a causa raiz dos problemas de baixa qualidade nas

aplicacdes ou servicos esta relacionada a rede ou se esta relacionada a propria
aplicacéo ou servico.

Ou seja, através de todo o conhecimento do trafego da rede obtido com a solucdo
Cisco Prime NAM, os administradores de Tl da JFES poderdo tomar todas as medidas
necessarias, desde as fases iniciais de planejamento das solucdes até a rapida
resolucao de problemas, entregando servigcos de qualidade aos proprios servidores do
orgdo, usuarios e cidadaos e garantindo o principio da economicidade e preservando o
investimento ja realizado nas diversas solucfes Cisco Systems.
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Figura 2. Tela do NAM 5.1 com analise de trafego de rede e desempenho de aplicagoes.

Os principais beneficios dessa solugdo sao:

« Aumento da eficiéncia operacional pelo gerenciamento centralizado e do
monitoramento em tempo real, simplificando a analise da rede e permitindo
uma rapida deteccao e resolucéo dos problemas.

» Simplifica a entrega de aplicacdes e servicos, pois permite total visibilidade de
todas as fases de entrega das aplicacfes.

» Permite obter os melhores resultados nas iniciativas de otimizagdo da rede
WAN e consequente reducdo de custos com os links de dados entre as
localidades.
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* Proporciona a visibilidade operacional do trd&fego de dados na camada de
comutacao virtual, sendo implementado na solucdo Cisco Nexus 1000V que ja
integra o ambiente de rede atual.

* Reduz consideravelmente o0s riscos nas iniciativas de TI, tais como:
lancamentos de novas aplicacdes, melhoria continua das aplicacdes
existentes, solu¢des para consolidacdo do datacenter e avaliagdo de solucdes
para otimizacdo da rede WAN, etc.

« Permite o monitoramento de trafego baseado em fluxo e pacotes, de forma a
identificar quais aplicacbes estdo sendo executadas através da rede, as
quantidades de recursos consumidos por cada uma delas e quais sdo o0s
usuarios que as estao utilizando.

* Permite o monitoramento baseado em localidades, através de agrupamentos
I6gicos ou sites, totalmente configuraveis, para que seja possivel espelhar a
topologia da rede .

e Possui relatorios interativos, sejam modelos pré-definidos ou customizaveis, de
forma a garantir otimiza¢éo nas analises e resolucao de problemas.

e Possui recursos avancados de captura de pacotes, incluindo a definicdo de
“gatilhos” para captura, que decodificam, filtram e analisam erros de pacotes,
ajudando a identificar rapidamente e resolver problemas, de forma
automatizada.

» Permite o acesso de qualquer lugar, em qualquer horéario, através da Web e a
partir de qualquer ambiente de trabalho, eliminando a necessidade de enviar
pessoal para locais remotos ou transportar grandes quantidades de dados em
links de dados WAN para o site central.

« Possui uma API baseada nos padrdes internacionais, facilitando a integracéo
com aplicacBes de gerenciamento desenvolvidas pelas préprias empresas ou
solucdes de relatdrios existentes no mercado.

Diante das informacfes acima e através da analise da topologia de rede atual, a JFES
adotara os seguintes equipamentos e licencas:

e 03 (trés) Cisco Catalyst 6500 Series Network Analysis Module (NAM-3) — WS-
SVC-NAM3-6G-K9 — que serdo instalados nos trés switches Cisco 6500 series
do core da rede, localizados na sede da JFES em Vitdria. Ou seja, cada switch
6513 tera apenas um moédulo WS-SVC-NAM3-6G-K9.

e 07 (cinco) Cisco NAM 2204 Appliance — NAM2204-RJ45 — que serdo
instalados em cada uma das cinco Subsec¢des distribuidas pelo estado, sendo
elas localizadas em: Cachoeiro de Itapemirim, Sdo Mateus, Linhares, Colatina
e Serra e os demais para uso eventual em qualquer localidade remota diferente
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das ndo descritas e/ou atendimento de necessidades futuras. Ou seja, cada
localidade terd apenas um appliance NAM2204-RJ45.

e 03 (dois) Cisco Prime NAM Software 5.1 for Nexus 1010 - L-
N1KC10NAM5UP-K9 — que serdo instalados nos trés switches Nexus 1000V,
localizados na sede da JFES em Vitéria. Ou seja, cada switch Nexus 1000V
tera apenas uma licenca do software L-N1KC10NAM5UP-K9.

De forma a ilustrar o cenario futuro, segue a distribuicdo da solugéo nas localidade:

SEDE-Vitoria — Core da Rede

SEDE-Vitoria
Ambiente
Virtualizado
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Figura 3. Diagrama resumido do cenario futuro (fig. meramente ilustrativa)
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4.2 Equipamentos e Liceng¢as

e Cisco Catalyst 6500 Series Network Analysis Module (NAM-3): moddulo do
tipo line card para instalacdo nos chassis dos switches da linha 6500 Series —
Subsecédo Sede — Vitdria.

Figura 4. Cisco Catalyst 6500 Series Network Analysis Module (NAM-3)

» Cisco Network Analysis Module 2204 Appliance: equipamento stand-alone
para ser instalado nas Subseces distribuidas pelo Espirito Santo.

Figura 5. Cisco Network Analysis Module 2204 Appliance

e Cisco Prime NAM Software 5.1 for Nexus 1010: licenca para instalacdo do
software nos switches virtuais Nexus 1000V j& existentes.

4.3 Servigcos

Vislumbrados nesse projeto estdo os servicos de instalacdo, configuracdo, garantia e
treinamento oficial do fabricante.

Tais servicos sao indispensaveis a rapida disponibilizacdo da solucao que se pretende
adquirir, e a capacitacdo da equipe da JFES responsavel pela sua operacdo e
geréncia.
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ANEXO Il. Termo de Referéncia

1 OBJETO

1.1.

1.2.

Registro de precos para eventual aquisicdo de solucdo de monitoramento e
analise de todo o trafego de dados na rede da Justica Federal do Espirito
Santo (JFES), composta por equipamentos, licenciamentos, servicos de
instalacdo, configuracdo, garantia e treinamento.

O objeto descrito acima sera licitado em lote Unico, conforme ANEXO llI, e
sera adjudicado e registrado preco em nome de uma Unica empresa pelo lote,
contudo, os itens do lote poderédo ser adquiridos separadamente ao longo do
prazo de vigéncia da Ata de Registro de Preco.

2. CONSIDERACOES GERAIS

2.1.

2.2.

2.3.

A CONTRATADA sera responsavel por quaisquer danos causados
diretamente & Administracdo ou a terceiros, decorrentes de sua culpa ou dolo
na execucao do objeto licitado.

A CONTRATADA sera responsavel pelos encargos trabalhistas,
previdenciarios, fiscais e comerciais, resultantes da execucdo do contrato.

A CONTRATADA devera manter, durante toda a vigéncia do contrato, em
compatibilidade com as obrigacdes assumidas, todas as condi¢cdes de
habilitacéo e qualificacéo exigidas por lei e neste Termo de Referéncia.

3. OBRIGACOES DA CONTRATADA

3.1.

3.2.

3.3.

3.4.

3.5.

3.6.

A CONTRATADA devera implantar a solu¢cdo adquirida sem gerar
interrupcdes na rede pré-existente.

As especificacBes descritas ao longo deste termo de referéncia representam
0s requisitos essenciais exigidos pela CONTRATANTE, cabendo a
CONTRATADA fornecer todos os componentes de hardware e software
necessarios para que elas sejam atendidas, sem excecao.

A CONTRATADA podera fornecer itens com caracteristicas adicionais e até
mesmo superiores, desde que nao haja prejuizo de qualquer das
funcionalidades especificadas e se mantenha a compatibilidade da solucéo.
Tal mudanca devera ser solicitada ao gestor do contrata e devera contar com
sua anuéncia.

O fornecimento de qualquer cabo, conector, transceiver ou conversor
necessario ao funcionamento de quaisquer dos itens contratados, nao
vislumbrados nesse Termo de Referéncia, serd de responsabilidade da
CONTRATADA.

O transporte dos equipamentos e licencas até o local de entrega devera ser
realizado pela CONTRATADA (inclusive os procedimentos de seguro,
embalagem e transporte até o local especificado).

Cada item devera ser entregue com todos os part numbers que o compdem,
cujos cbdigos constam no descritivo no ANEXO Ill, bem como por todos os
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conectores, dispositivos e correlatos necessarios para sua composicdo e
funcionamento.

3.7. Em caso de conflito entre part number com o seu descritivo ou em caso de
mudanca posterior de part number valera a integracdo e compatibilidade total
da solugéo entregue, obedecendo ao descritivo e as condicdes observadas
neste termo de referéncia.

3.8. O agendamento da entrega e outras questdes técnicas relativas ao objeto
contratado deverdo ser direcionadas ao Supervisor da Secdo de Rede de
Computadores (SERED) da JFES, tel: (27) 3183-5045, sered@ijfes.jus.br.

4. OBRIGACOES DA CONTRATANTE

4.1. Devera fornecer toda infraestrutura técnica e operacional necesséaria a
instalagéo dos equipamentos e realizagdo dos servicos.

4.2. Acompanhar, fiscalizar e avaliar o servi¢co, objeto do presente contrato.

4.3. Disponibilizar o acesso as dependéncias para permitir a realizacdo dos
Servicos.

4.4. Efetuar o pagamento em observancia a forma estipulada pela
Administracao.

4.5. Devera fornecer login e senha para o técnico da CONTRATADA que
necessite de acesso aos servidores.

5. DA ENTREGA

5.1. Os itens contratados deverdo ser entregues, a contar da data de
recebimento, pela CONTRATADA, da convocacao formal emitida pelo Gestor
de Contrato, conforme 0s prazos maximos a seguir estabelecidos:

5.1.1. Equipamentos — 60 dias;
5.1.2. Licencas — 60 dias;
5.1.3. Servigos — 30 dias;
5.1.4. Treinamentos — 90 dias.

5.2. Para os itens classificados como Licenca, quando forem adquiridos em
conjunto com outros itens aos quais licenciem ou expandam licenciamento,
estes deverdo ser entregues na mesma data.

5.3. Poderd ocorrer prorrogacdo dos prazos mencionados no item 5.1 por
interesse da Administracdo ou por solicitacdo da empresa, sendo que nesse
altimo, deverd ser justificada com antecedéncia minima de 3 dias do fim do
prazo estabelecido, contar com a concordancia do gestor do contrato e com a
autorizacao da Direcéo do Foro.

5.4. A entrega devera ser na Se¢do de Material - SEMAT, sede JFES, localizada
a Av. Marechal Mascarenhas de Moraes, 1877. llha de Monte Belo. Vitéria-ES,
no horario de 12h00 as 17h00.

5.5. A entrega devera ser agendada com antecedéncia minima de 24 horas, sob
risco de ndo ser autorizada.
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6. CONDICOES DE RECEBIMENTO
6.1. Condig6es gerais validas para qualquer item adquirido:

6.1.1. Em caso de aquisicdo superior ao limite estabelecido no art. 23, da Lei
n° 8.666/93, o recebimento definitivo devera ser confiado a uma
comisséo de, no minimo 03 (trés) membros.

6.1.2. Quando da entrega dos itens contratados, a Secdo de Material, de
posse da Nota de Empenho, sera responsavel pelo RECEBIMENTO
PROVISORIO por meio de CERTIDAO DE RECEBIMENTO nos autos. O
RECEBIMENTO PROVISORIO ¢ ato que representa a conferéncia do
valor unitario e do quantitativo dos produtos entregues pela
CONTRATADA.

6.1.3. A CONTRATADA devera apresentar comprovacao da origem dos bens
importados, quando o caso, oferecidos e da quitacdo dos tributos de
importacdo a eles referentes, ou demonstrar que os bens adquiridos sdo
entregues a esta Administracdo por meios eletrdnicos.

6.1.4. Constatado fornecimento incompleto ou vicio no item adquirido, a
CONTRATADA serd convocada para substituir ou complementar o
fornecimento no prazo méximo de 10 (dez) dias, a contar da data de
recebimento, pela CONTRATADA, da convocacdo para substituicdo
emitida pela CONTRATANTE. Decorrido esse prazo e ndao havendo a
devida substituicdo, serdo aplicadas as penalidades legais cabiveis. Em
caso de substituicdo ou complementacdo dos equipamentos ou produtos,
iniciar-se-40 0s prazos e procedimentos estabelecidos nestas
CONDICOES DE RECEBIMENTO

6.1.5. Se a CONTRATADA, eventualmente, ja estiver em mora quando da
entrega, o prazo de 10 (dez) dias acima citado serd computado para fins
de apuracéo de eventual aplicacdo de multa moratéria.

6.1.6. Atendidas todas as condi¢cbes exigidas no Edital, as oferecidas pela
CONTRATADA e as condi¢cdes adicionais de recebimento, previstas
nesse Termo de Referéncia, a Secdo de Rede de Computadores ou
Comissdo de Recebimento de Bens, emitirA o TERMO DE
RECEBIMENTO DEFINITIVO em, no maximo, 10 dias contados do
término da fase de inspecao, da execucdo do servico ou do treinamento.

6.2. Para os itens classificados como Equipamento valem as seguintes
condicdes adicionais:

6.2.1. A contar da data de RECEBIMENTO PROVISORIO a CONTRATADA
tera o prazo de 10 (dez) dias corridos para enviar técnico que
acompanhara a fase de testes.

6.2.1.1.  Os referidos testes ter&o inicio quando da chegada do técnico da
CONTRATADA.

6.2.1.2. Caso a CONTRATADA julgue desnecessario o envio do técnico,
esta deverd comunicar por escrito essa decisdo a CONTRATANTE,
guando da entrega dos itens.
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6.2.1.3. Caso a CONTRATADA opte pelo ndo envio do técnico, esta ndo
se exime das responsabilidades por vicio formal ou auséncia de itens
verificados na entrega, fase de testes ou implantacao.

6.2.2. A fase de testes tera duracdo de no maximo de 10 (dez) dias, contados
da chegada do técnico enviado pela CONTRATADA, conforme previsédo
no item 6.2.1 e subitens.

6.2.3. A fase de inspecdo serd realizada pela Secdo de Redes de
Computadores — SERED - ou Comisséo de Recebimento de Bens (essa
dltima se presentes os requisitos do § 8° do artigo 15 da lei 8.666/93),
podera ser acompanhada por técnico da CONTRATADA, caso a
CONTRATANTE entenda necessario, e constara das seguintes fases:

6.2.3.1. Abertura das embalagens.

6.2.3.2. Comprovacdo de atendimento do objeto as especificacbes
minimas exigidas e/ou aquelas superiores oferecidas pela
CONTRATADA.

6.2.3.3. Testes dos periféricos/componentes e portas de comunicacao,
se for o caso.

6.3. Para os itens classificados como Licenca, valem as seguintes condicdes
adicionais:

6.3.1. ApOs o RECEBIMENTO PROVISORIO, as licencas passardo pela fase
de inspec¢édo pelo periodo maximo de 10 (dez) dias, contados a partir da
data de RECEBIMENTO PROVISORIO.

6.3.2. A fase de inspecdo sera realizada pela Secdo de Redes de
Computadores — SERED - ou Comisséo de Recebimento de Bens (essa
dltima se presentes os requisitos do § 8° do artigo 15 da lei 8.666/93),
podera ser acompanhada por técnico da CONTRATADA, caso a
CONTRATANTE entenda necessario, e constara das seguintes fases:

6.3.2.1. Comprovacdo de atendimento do objeto as especificacdes
minimas exigidas efou aquelas superiores oferecidas pela
CONTRATADA.

6.3.2.2.  Ativacéo, se for o caso.
6.4. Para os itens classificados como Servigo, valem as seguintes condicdes
adicionais:

6.4.1. A execucao do servigo podera ser acompanhada pela Secdo de Redes
de Computadores — SERED - ou Comissdo de Recebimento de Bens
(essa Ultima se presentes o0s requisitos do § 8° do artigo 15 da lei
8.666/93).

6.5. Para os itens classificados como Treinamento, valem as seguintes
condicbes adicionais:

6.5.1. O recebimento do treinamento esta condicionado a emissdo do
certificado oficial de conclusdo do mesmo para os participantes.
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7. DA GARANTIA

7.1. A CONTRATADA dever4 prestar servicos de garantia (préprio ou
terceirizado, conforme indicado no termo contratual), sem 6énus adicionais a
CONTRATANTE, compreendendo os defeitos decorrentes de projeto,
fabricacdo, construcdo, montagem, acondicionamento, ou outro qualquer
durante o periodo de operacéo.

7.2. Deverao estar abrangidos pela garantia, ainda, os servi¢cos de identificacdo
dos componentes, pecas e materiais responsaveis pelo mau funcionamento
do sistema.

7.3. O periodo de vigéncia da garantia se dara da seguinte forma:

7.3.1. Para os itens classificados como Equipamento , a garantia devera ser
pelo periodo de, no minimo, 5 (cinco) anos a contar da data do TERMO
DE RECEBIMENTO DEFINITIVO do item a que se reporta.

7.3.2. Para os itens classificados como Servico a garantia devera ser pelo
periodo de, no minimo, 12 (doze) meses a contar da data do TERMO DE
RECEBIMENTO DEFINITIVO do item a que se reporta.

7.3.3. Para os itens classificados como Licenca , ndo havera garantia.
7.3.4. Para os itens classificados como Treinamento n&o havera garantia

7.4. Os servicos de garantia deverdo ser prestados por empresa credenciada
pelo fabricante dos produtos fornecidos.

7.5. Durante o periodo de garantia, a CONTRATADA dever4, sem 6nus para a
CONTRATANTE, fornecer e instalar as atualizacGes corretivas (patches) do
software e firmware dos itens fornecidos.

7.6. A CONTRATADA deverd prestar os servicos de garantia nas seguintes
condicges:

7.6.1. Os servigos serdo solicitados a Central de Atendimento indicada pela
CONTRATADA, por meio de abertura de chamado técnico efetuada por
técnicos da CONTRATANTE, conforme item 7.6.6.

7.6.2. Os componentes, pecas e materiais que substituirem os defeituosos
deverdo ser originais do fabricante e de qualidade e caracteristicas
técnicas iguais ou superiores aos existentes no equipamento.

7.6.3. Caso o equipamento defeituoso ndo possa ser consertado no prazo
determinado ou deva ser reparado em laboratério, a CONTRATANTE
podera exigir que a CONTRATADA providencie substituicdo temporaria
do equipamento, instalando e configurando outro equipamento idéntico,
de forma que nao haja interrupcdo nas atividades dos usuarios.

7.6.4. Caso a CONTRATADA realize os reparos em laboratério, o
deslocamento de equipamentos e seu retorno ao local de origem serdo de
responsabilidade da CONTRATADA.

7.6.5. Os servicos prestados em garantia, incluindo as substituicbes de
hardware, ndo terdo qualquer 6nus adicional para a CONTRATANTE.

7.6.6. A Central de Atendimento devera possibilitar a abertura de chamados a
serem realizadas pelos técnicos da CONTRATANTE por meio de ligacbes
telefbnicas locais ou gratuitas (0800) e e-mail ou website.
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7.6.7. A Central de Atendimento devera ter conhecimento das caracteristicas
da solugéo fornecida e estar apta a dar as informacgfes basicas sobre a
mesma.

7.7. A CONTRATADA devera informar no momento da assinatura do contrato o
telefone, e-mail e/ou website da Central(is) de Atendimento(s) para abertura
de chamado.

7.8. A CONTRATADA devera comunicar a CONTRATANTE qualquer alteracéo
do namero telefénico, e-mail ou website para abertura de chamados.

7.9. Os prazos de atendimento e solugcdo figuram no descritivo da garantia,
constante no ANEXO IllI.

7.10. O problema ser& considerado solucionado no momento da comunicagédo da
CONTRATADA a CONTRATANTE por meio de email ou relatério de
atendimento, encerrando-se nesse instante a contagem dos prazos citados
acima.

7.11. Os prazos determinados para atendimento e solugdo poderdo ser
prorrogados uma Unica vez por iguais periodos, desde que a CONTRATANTE
aceite as justificativas apresentadas pela CONTRATADA.

7.12. Quando os prazos determinados para atendimento e solucdo expirarem em
hora néo util, fica facultado & CONTRATANTE a prorrogacdo para a proxima
hora atil da CONTRATANTE.

8. DESCUMPRIMENTO DO ACORDO DE NiVEL DE SERVIGCO DA GARANTIA

8.1. A violagdo de qualquer Acordo do Nivel de Servico (SLA - Service Level
Agreement) estabelecidos para os prazos de atendimento e solugdo de
problemas, conforme definido no item 7.9 deste Termo de Referéncia, sera
desconsiderada pela CONTRATANTE quando for decorrente de uma das
seguintes ocorréncias:

8.1.1. Impossibilidade de reparo decorrente de procedimentos operacionais da
CONTRATANTE.

8.1.2. Inacessibilidade aos equipamentos causada pela CONTRATANTE.

8.2.  Um chamado técnico serd considerado “ndo atendido” quando qualquer um
dos prazos de SLA, estabelecidos conforme item 7.9, ndo for cumprido pela
CONTRATADA importard no desconto dos seguintes valores:

8.2.1. 3% do valor do item contratado a que se refere e garantia para cada
chamado considerado “né&o atendido”.

8.2.2. Para cada SLA, estabelecido conforme item 7.9, ndo cumprido
adicionalmente em cada chamado, sera acrescida a porcentagem
equivalente a (N — 1)%, onde N corresponde ao numero total de itens
descumpridos no chamado.

8.3. Os descontos descritos nos itens 8.2.1 e 8.2.2 sdo cumulativas.

8.4. Em caso de descumprimento do prazo de solucdo superior a 48 (quarenta e
oito) horas a multa indenizatéria referente a esse chamado serad de 6% do
valor do item a que se refere a garantia, ndo cumulativo aos itens 8.2.1 e
8.2.2.
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8.5.  Em caso de descumprimento do prazo de solucdo superior a 72 (setenta e
duas) horas o desconto referente a esse chamado serd de 8% do valor do
item a que se refere a garantia, ndo cumulativo aos itens 8.2.1 e 8.2.2.

8.6. Em caso de descumprimento do prazo de solug&o superior a 96 (noventa e
seis) horas o desconto referente a esse chamado sera de 10% do valor do
item a que se refere a garantia, ndo cumulativo aos itens 8.2.1 e 8.2.2.

8.7. Em caso de descumprimento do prazo de solugdo superior a 168 (cento e
sessenta e oito) horas a CONTRATADA ficara sujeita as penalidades legais
cabiveis.

8.8. Os descontos descritos nos itens 8.4, 8.5 e 8.6 ndo sdo cumulativos entre
Si.

9. DOS ITENS CLASSIFICADOS COMO EQUIPAMENTO

9.1. Os equipamentos deverdo vir acompanhados de todos os cabos,
conectores, midias e manuais necessarios ao seu pleno funcionamento.

9.2. Sera de responsabilidade da CONTRADADA o fornecimento do conjunto de
tomadas macho/fémea para ligacdo dos equipamentos adquiridos a rede
elétrica da CONTRATANTE caso o padrdo fornecido seja distinto dos
apresentados nas figuras abaixo. Considerando que o padrdo do conjunto
depende da localidade de instalacéo, escolha sera definida na ocasido da

compra.
o]
[ ] ]
LD

10. DOS ITENS CLASSIFICADOS COMO LICENCA

10.1. Serd de responsabilidade da CONTRATADA a instalacdo das licengas
adquiridas em seus respectivos equipamentos ou softwares.

10.2. A CONTRATADA devera fornecer documento oficial do fabricante ou site
oficial do mesmo para comprovagdo das licencas adquiridas, vinculadas a
CONTRATANTE.

11. DOS ITENS CLASSIFICADOS COMO SERVICO

11.1. Antes do inicio da prestacao do servico a CONTRATADA devera apresentar
documentacdo de capacitagdo técnico-profissional, comprovando que a
empresa possui em seu quadro permanente, profissionais detentores das
seguintes certificacdes oficiais do Fabricante, conforme descrito abaixo:

Descri¢ao

CCNP Cisco Certified Network Professional
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11.1.1. A comprovacdo do vinculo profissional serd realizada através de
Copia da CTPS, ou da ficha de registro do empregado, ou de contrato de
prestacdo de servi¢os, ou do contrato social da licitante em que conste o
profissional como sécio.

11.1.2. O profissional indicado pela licitante detentor da certificagdo CCNP
devera participar da execucdo do objeto desta contratacdo nas
instalagbes da CONTRATANTE. Admitir-se-4 sua substituicdo na
execucdo do objeto por outro de experiéncia equivalente ou superior,
desde que atendidas as mesmas exigéncias aqui contidas e que seja
aprovada previamente pela Administracao.

11.2. Caracteristicas comuns na prestacéo dos servigos

11.2.1.0s funcionarios da CONTRADA deverdo possuir todo o ferramental
necessario ao exercicio das suas atividades.

11.2.2. A execuc¢do dos servigos podera ocorrer na Sede da Justica Federal, no
endereco constante no subitem 5.4, no CPD localizado na Rua Séo
Francisco, 52, Cidade Alta, Vitéria-ES e/ou em uma de suas subsecfes
judiciarias:

- Cachoeiro de Itapemirim: Av. Monte Castelo, s/n, Independéncia
- Colatina: Rua Santa Maria, 46 - Centro

- Linhares: Av. Nogueira da Gama, 988, Centro

- S4o Mateus: Rua Cel. Constantino Cunha, 1334, Fatima

- Serra: Rua Major Picarra, 12, Serra-Sede

11.2.3.A prestacdo dos servicos especializados deverd compreender entre
outros, os seguintes procedimentos:

11.2.3.1. Andlise da topologia e arquitetura da infraestrutura da
CONTATANTE, considerando os ativos de rede instalados e servicos
disponibilizados, visando facilitar o gerenciamento da implementagéo
com a finalidade de minimizar os riscos e garantir a disponibilidade
dos servigos de rede.

11.2.3.2. Realizar o servico em conformidade com as premissas de alta
disponibilidade e seguranca da infraestrutura de rede.

11.2.3.3. Emissdao de relatorio, contendo todas as informagdes coletadas e
a sugestao de configuracao.

11.2.3.4. Aplicagdo de todas as funcionalidades definidas no projeto e
implantacdo do gerenciamento da solugéo.

11.2.3.5. Realizacdo de testes de funcionamento.

11.2.4.Durante todas as atividades realizadas na prestacdo do servi¢co, o
técnico da CONTRATADA deverd demonstrar & equipe técnica de
acompanhamento da CONTRATANTE como instalar e configurar os
equipamentos e os softwares fornecidos (instalacdo assistida). Esta
demonstracdo deverd contemplar os conceitos das tecnologias utilizadas
pelo equipamento e a operacdo dos principais recursos dos produtos
entregues.
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11.2.5.Todo o processo de instalacdo e configuracdo realizado deverd ser
documentado pela CONTRATADA sob a forma de relatério ou roteiro, de
forma que a equipe técnica da CONTATANTE possa reproduzir o servico
prestado quando necessario consultando a documentacao.

11.2.6.Deverdo ser configuradas todas as caracteristicas disponiveis nos
produtos fornecidos e solicitadas pela CONTRATANTE.

11.2.7.As atividades poderdo ser realizadas fora do horario normal de
expediente da CONTRATANTE (segunda a sexta de 12:00 as 19:00h), a
fim de minimizar o impacto da disponibilidade da rede e servicos
disponibilizados. Tais atividades ocorrerdo sem ©6nus adicional a
CONTRATANTE.

11.2.8.Apos a execucdo do servico a CONTRATADA devera fazer o repasse
do que foi feito & equipe designada pela CONTRATANTE na forma de
treinamento “hands on”.

11.3. Servigos de Implantagdo do Médulo NAM-3 — item 4 do Lote Unico

11.3.1. O escopo desses servicos é a instalagdo fisica, configuracdo e
customizacao de 01 (um) modulo NAM no switch core Cisco Catalyst 65xx
Series, prestado por profissional certificado pela Cisco Systems.

11.3.2. Os servicos serdo prestados na sede da JFES, em Vitéria-ES.
11.4. Servicos de Implantacéo de Appliance NAM2204 — item 5 do Lote Unico

11.4.1. O escopo desses servicos € a instalagcdo, configuracdo e
customizacao de 01 (um) appliance NAM2204, prestado por profissional
certificado pela Cisco Systems.

11.4.2. Os servigcos serdo prestados na sede da JFES, em Vitéria-ES e a
instalacdo de cada appliance em uma das Subsec¢Bees devera ser
acompanhada, remota ou localmente, por um profissional da
CONTRATADA.

11.5. Servicos de Implantacdo de Licenca de Upgrade para NAM-Nexus1010 —
item 6 do Lote Unico

11.5.1. O escopo desses servicos € para a instalacdo, configuracdo e
customizacédo de 01 (uma) licenca de upgrade para o software Cisco NAM
for Nexus, da verséo 4.2 para a versdo 5.1.

11.5.2. Os servicos serdo prestados na sede da JFES, em Vitéria-ES.

12. DOS ITENS CLASSIFICADOS COMO TREINAMENTO
12.1. O treinamento devera ser oficial do fabricante da solugéo.

12.2. O conteudo do treinamento e sua carga horaria deverdo ser apresentados
na proposta de preco das empresas licitantes.

12.3. O treinamento devera ser ministrado em dias Uteis e em horario comercial.

12.4. O treinamento podera ser realizado em localidade diferente da cidade de
Vitéria — ES, desde que as despesas de deslocamento (alimentacéo,
hospedagem, transporte) dos participantes sejam custeadas pela
CONTRATADA.
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12.5. No caso de deslocamento para outros estados este deverd ser
obrigatoriamente aéreo.

12.6. No caso de necessidade de hospedagem essa deverd ser, no minimo, em
hotel 4 estrelas conforme classificacdo da EMBRATUR.

12.7. A data do inicio do treinamento devera ser agendada junto a Secédo de
Redes com antecedéncia minima de 15 (quinze) dias.

12.8. Se o treinamento for distribuido em modulos, cada modulo devera ser
agendado com antecedéncia minima de 15 dias.

12.9. Eventual alteracdo no conteldo do treinamento apresentado pela
CONTRATADA em sua proposta devera ser submetida previamente para
apreciacdo do Supervisor da Secao de Redes.

12.10. A CONTRATADA sera responsavel:

12.10.1. Por providenciar o local de realizagdo do treinamento,
preferencialmente na cidade de Vitoéria — ES, materiais, equipamentos e
quaisquer recursos didaticos de qualidade a serem utlizados no
treinamento.

12.10.2. Pelas despesas de deslocamento, hospedagem e alimentacéo do(s)
instrutor(es).

12.10.3. Controlar a frequéncia do(s) participante(s).

12.10.4. Emitir, sem 6nus para a CONTRATANTE, o(s) certificado(s) de
participacdo para o(s) aluno(s) que alcancar(em) o aproveitamento
minimo exigido (75% de presenca), que devera acompanhar a nota
fiscal/fatura, para o devido pagamento, sem emendas ou rasuras,
contendo a discriminacéo, exata do servi¢o prestado, valor e retencdo dos
impostos devidos.

13. QUALIFICACAO TECNICA

13.1. Como qualificacdo técnica, a LICITANTE deverd apresentar juntamente com
os documentos de habilitacdo, declaragcdo em conformidade com o modelo
sugerido no ANEXO V de que é assisténcia técnica autorizada ou parceiro
autorizado do fabricante dos equipamentos e estd apta a comercializar os
equipamentos e materiais e que, quando da assinatura do contrato, tera
estrutura técnica adequada (prépria ou terceirizada) para prestar o servico
relativo a garantia e suporte técnico da solucdo de seguranca.

14. CONDICOES PARA A ASSINATURA DO CONTRATO

14.1. Para a assinatura do contrato, a CONTRATADA devera comprovar que é
assisténcia técnica autorizada ou parceiro autorizado (com certificado) do
fabricante dos equipamentos, conforme declaracdo prévia do item 13.1. A
comprovacao se dara por meio de verificacdo no site do fabricante, ou por
meio de documento assinado por representante do fabricante, cujos poderes
deverdo ser comprovados mediante contrato social e procuracdo, esta ultima
guando existente.
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14.2. A CONTRATADA deverd apresentar garantia no valor de 2% (dois por
cento) do preco global a ser contratado, através de uma das modalidades
previstas no § 1° do Art. 56 da Lei n° 8.666 de 21/06/1993.

14.3. A CONTRATADA devera indicar funcionario de seu quadro para atuar como
PREPOSTO junto & CONTRATANTE, fornecendo o nome completo, nimeros
de telefones, email e endereco para correspondéncia, sendo também
responsavel por manter atualizadas as informacgfes fornecidas junto a
CONTRATANTE. O preposto da CONTRATADA é o contato oficial para
quaisquer questdes pertinentes a prestacdo de servicos vislumbrados neste
termo de referéncia.

14.4. A CONTRATADA devera assinar acordo de confidencialidade nos moldes
do ANEXO VI.

14.5. A CONTRATADA devera informar no momento da assinatura do contrato o
telefone, e-mail e/ou website da Central(is) de Atendimento(s) para abertura
de chamado.

PENALIDADES E SANCOES ADMINISTRATIVAS

15.1. Para as sanc¢Bes administrativas serdo levadas em conta a legislacdo
federal que rege a matéria concernente as licitagbes e contratos
administrativos e as disciplinas normativas no ambito da SJES.

15.2. O descumprimento dos prazos, condicbes e acordo de nivel de servico
estabelecidos nesta especificagdo sujeitard a CONTRATADA as penalidades
cabiveis.

PAGAMENTO

16.1. O pagamento sera creditado em nome da CONTRATADA, mediante ordem
bancéria em conta corrente por ela indicada ou por meio de ordem bancaria
para pagamento de faturas com cédigo de barras, uma vez satisfeitas as
condicbes estabelecidas no contrato.

16.2. O pagamento sera efetuado a vista de apresentacéo de nota fiscal/fatura do
servico prestado, devidamente atestada pelo responsavel pelo recebimento,
até o 5° (quinto) dia util, contado a partir da data do "ATESTO" na nota
fiscal/fatura, considerando-se como data de pagamento a data de emissao da
referida ordem.

16.3. O pagamento decorrente de despesa cujo valor ndo ultrapasse o limite de
que trata o inciso Il do art. 24 da Lei 8.666/93 devera ser efetuado no prazo de
até 5 (cinco) dias uteis, contados da apresentacdo da nhota fiscal/fatura,
conforme estabelecido no parégrafo terceiro, artigo 5°, da citada lei, incluido
pela lei n® 9.648/98. Em tais casos, 0 prazo para o gestor enviar a nota fiscal
ou fatura, devidamente atestada, para pagamento sera de 2 (dois) dias Uteis
do seu recebimento (data devidamente registrada nos autos), devendo o
pagamento ocorrer no maximo até o 5° dia util do recebimento, pelo gestor, da
nota fiscal/fatura.

16.4. O pagamento, mediante a emissdo de qualquer modalidade de ordem
bancéria, sera realizado desde que a CONTRATADA efetue a cobranca de
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forma a permitir o cumprimento das exigéncias legais, principalmente no que
se refere as retencdes tributarias.

16.5. Sendo optante pelo simples, a CONTRATADA devera apresentar,
juntamente com a nota fiscal/fatura, declaragéo conforme modelo constante do
Anexo IV da Instrugdo Normativa SRF IN 1.234, de 11/01/2012. Caso nao o
faca, ficara sujeita a retencdo de imposto e contribuicbes, de acordo com a
referida Instrugéo.

16.6. A nota fiscal/fatura que contiver erro sera devolvida & CONTRATADA para
retificacdo e reapresentacdo, interrompendo-se a contagem do prazo fixado
para 0 pagamento, que recomecara a ser contado integralmente a partir da
data de sua reapresentacao.

16.7. A compensacao financeira sera admitida nos casos de eventuais atrasos de
pagamento pela Administracdo, desde que o contratado ndo tenha concorrido
de alguma forma para o atraso. E devida desde a data limite fixada no
contrato para o pagamento até a data correspondente ao efetivo pagamento
da parcela.

16.8. Os encargos moratdrios devidos em razdo do atraso no pagamento poderao
ser calculados com a utilizag@o da seguinte formula:

EM=NXxVP x|
Onde:
EM = Encargos moratorios;

N = Numero de dias entre a data prevista para o pagamento e a
do efetivo pagamento;

VP = Valor da parcela a ser paga em atraso;
| = indice de compensacao financeira, assim apurado:
. (TX /100)
365

TX = Percentual da taxa anual do IPCA — indice de
Precos ao Consumidor Ampliado - do IBGE.

16.9. Antes do pagamento serd verificada a regularidade trabalhista e fiscal,
incluindo a seguridade social, da CONTRATADA. O inadimplemento desta
clausula sujeitara a CONTRATADA a penalidade de adverténcia.

16.10. Deverdo constar obrigatoriamente na fatura/nota fiscal as seguintes
informacoes:

16.10.1. O nome, endereco e CNPJ da Justica Federal (Justica Federal de 1°
Grau, Secao Judiciaria do ES, Av. Marechal Mascarenhas de Moraes,
1877, Monte Belo, Vitéria-ES, CEP: 29053-245, CNPJ: 05.424.467/0001-
82).

16.10.2. O nome, Inscricdo Estadual e CNPJ da CONTRATADA.
16.10.3. Data de emisséo.
16.10.4. Data limite para a emissao da nota fiscal (validade da nota fiscal).

16.10.5. O numero de controle da nota fiscal.
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16.10.6. Dados dos itens fornecidos - discriminacdo exata dos materiais ou
Servigos entregues.

16.10.7. Quantidade adquirida de cada item.

16.10.8. Valor unitario de cada item.

16.10.9. Valor total por item (Quantidade adquirida x valor unitario por item).
16.10.10. Valor total da nota fiscal (somatéria dos valores totais por item).

16.11. A nota fiscal/fatura devera ser encaminhada a CONTRATANTE no seguinte
enderecgo: Av. Marechal Mascarenhas de Moraes, 1877, Monte Belo, Vitéria-
ES, CEP: 29053-245, aos cuidados do Supervisor da SEMAT - Secdo de
Materiais.

16.12. A nota fiscal/fatura devera ser encaminhada a CONTRATANTE, em local
indicado no item anterior, com o minimo de:

16.12.1. 10 (dez) dias uteis de antecedéncia ao vencimento da mesma,
tratando-se de cobrancas que superem o valor estabelecido no artigo 24,
Il da Lei 8.666/93, ou;

16.12.2. 05 (cinco) dias Uteis de antecedéncia ao vencimento da mesma,
tratando-se de cobrancas que sejam iguais ou inferiores ao valor
estabelecido no artigo 24, Il da Lei 8.666/93;

16.13. Qualquer erro ou omissdo nas faturas implicara em suspensdo de seu
pagamento até que o problema seja sanado, sem O6nus para a
CONTRATANTE.

17. MODELO DE PLANILHA DE FORMACAO DE PRECO

17.1. As Licitantes deverdo apresentar as propostas conforme modelo de
formacdo de preco constante no ANEXO IV.

18. CONDICOES DO REGISTRO DE PRECOS
18.1. O registro de pregcos em questdo tera validade de 01 (um) ano.

18.2. Todos os impostos relativos ao fornecimento devem estar inclusos nos
precos informados pela CONTRATADA na formulac&o de precos.

Rodrigo Queiroga Barros
Analista Judiciario

De acordo,
Fabricio Vasconcelos Costa
Diretor do Nucleo de Tecnologia da Informagdo em exercicio
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ANEXO IIl. Descricao do Lote

Anexo lll - Descrigao do Lote

SERED — Secado de Rede de Computadores

LOTE UNICO
~ = ~ QTD MAX POR QTD
ITEM PRODUTO COMPOSICAO DESCRICAO CLASSIFICACAO UNIDADE MINIMA AQUISI(,'AO MAXIMA
Cddigo do fabricante: WS-SVC-NAM3-6G-K9 / Descrigdo do fabricante: Cisco
Catalyst 6500 Series NAM-3 600GB.
Mddulo NAM-3 de Composto por 01 (uma) unidade do | Codigo do fabricante: SC-SVC-NAM3-5.1-K9 / Descri¢do do fabricante: Cisco
Monitoramento e produto WS-SVC-NAM3-6G-K9, 01 Prime NAM Software 5.1(2).
1 Andlise de Trafego (uma) unidade do software SC-SVC- Equipamento Und 1 ) 3
de Dados para NAM3-5.1-K9 e 05 (cinco) unidades | Cédigo do fabricante: CON-SNT-WSSVNAMS3 / Descri¢do do fabricante: ’
Switch Core Cisco do servigo de extensdo de garantia SMARTNET 8X5XNBD Cisco Catalyst 6500 Series NAM-3 600GB / Descri¢do
Catalyst 6500 Series | CON-SNT-WSSVNAM3. completa: Contrato de manutencdo por 12 (doze) meses, prestado
diretamente pelo fabricante, acionado através de central 0800 em
Portugués, em regime 8 x 5, com tempo de reposi¢do de pegas no proximo
dia util apds a abertura do chamado.
Codigo do fabricante: NAM2204-RJ45 / Descrigdo do fabricante: Cisco NAM
2204 Appliance, four 1 Gb Ethernet, RJ-45.
Appliance de Composto por 01 (uma) unidade do | Cédigo do fabricante: NAM-APPL-SW-5.1-K9 / Descri¢do do fabricante: Cisco
. produto NAM2204-RJ45, 01 (uma) NAM Software 5.1.
Monitoramento e .
2 Andlise de Trafego unidade do software NAM-APPL- Equipamento Und. 1 3 7
de Dados - SW-5.1-K9 e 05 (cinco) unidades do | Codigo do fabricante: CON-SNT-2204RJ45 / Descrigdo do fabricante:
NAM2204 servigo de extensdo de garantia SMARTNET 8X5XNBD Cisco NAM 2204 Appliance 4x1GbE RJ45 / Descrigdo
CON-SNT-2204RJ45. completa: Contrato de manutencgdo por 12 (doze) meses, prestado
diretamente pelo fabricante, acionado através de central 0800 em
Portugués, em regime 8 x 5, com tempo de reposi¢ao de pegas no proximo
dia util ap6s a abertura do chamado.
Cddigo do fabricante: L-N1KC10NAMS5UP-K9= / Descri¢do do fabricante: Cisco
Licenca de upgrade Composto por 01 (uma) unidade do Eirclznes;\lglr\]/llys)?ftware Upgrade from 4.x to 5.1 for Nexus 1010 (eDelivery
produto L-N1KC10NAMS5UP-K9= e
3 para Software NAM 05 (cinco) unidades do servigo de Licenga Und. 1 2 3

para Nexus 1010 -
NAM-Nexus1010

suporte a aplicagdo CON-SAS-
NC10NAM.

Cddigo do Fabricante: CON-SAS-NC10NAM / Descrigdo do fabricante:
Software Application Support (SAS) / Descri¢do completa: Contrato de
suporte por 12 (doze) meses, prestado diretamente pelo fabricante,
acionado através de central 0800 em Portugués, em regime 24 x 7.
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Anexo lll - Descrigao do Lote

SERED — Secado de Rede de Computadores

LOTE UNICO
o - = Q1D MAX POR Q1D
ITEM PRODUTO COMPOSICAO DESCRICAO CLASSIFICACAO UNIDADE MINIMA | AQUISICAO MAXIMA
Servigos de instalagdo, configuragdo e customizagdo de 01 (um) médulo NAM
Servicos de no switch core Cisco Catalyst 65xx Series, prestado por profissional
s - certificado Cisco, conforme especificagdo, com garantia de 12 (doze) meses, .
4 Implantagdo do N/A . ) A ; Servigo Und. 1 2 3
, com abertura dos chamados 5 (cinco) dias por semana, 8 (oito) horas por dia,
Mddulo NAM-3 . o s = . -
atendimento no proximo dia Util a solicitagdo e solugdo em até 24 (vinte e
quatro) horas subsequentes.
Servigos de instalagdo, configuragdo e customizagdo de 01 (um) appliance
Servigos de NAM2204, prestado por profissional certificado Cisco, conforme
5 Implantagdo de N/A especificagdo, com garantia de 12 (doze) meses, com abertura dos chamados Servigo Und. 1 3 7
Appliance NAM2204 5 (cinco) dias por semana, 8 (oito) horas por dia, atendimento no préoximo dia
util a solicitagdo e solugdo em até 24 (vinte e quatro) horas subsequentes.
. Servigos de instalagdo, configuragdo e customizagdo de 01 (uma) licenga de
Servigos de . ~ ~
= upgrade para o software Cisco NAM for Nexus, da versdo 4.2 para a versao
Implantagdo de e .
. 5.1, conforme especificagdo, com garantia de 12 (doze) meses com abertura .
6 Licenga de Upgrade N/A . . . . . Servigco Und. 1 2 3
para NAM- dos chamados 5 (cinco) dias por semana, 8 (oito) horas por dia, atendimento
Nexus1010 no prox.!mo dia dtil a solicitagdo e solugdo em até 24 (vinte e quatro) horas
subsequentes.
Treinamento oficial
no Cisco Prime Treinamento basico, oficial do fabricante, na solugdo de monitoramento e
7 Network Analysis N/A analise de trafego na rede de dados, através do software Cisco Prime Servigo Und. 2 3 5

Module Software
5.1

Network Analysis Module Software 5.1.
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Anexo IV — Planilha de Formagao de Preco

SERED — Secado de Rede de Computadores

ANEXO IV. Modelo de Planilha de Formacao de Preco

LOTE UNICO
- = QTD VALOR VALOR
ITEM PRODUTO COMPOSICAO DESCRICAO UNIDADE MAXIMA | UNITARIORS | TOTALR$
Cddigo do fabricante: WS-SVC-NAM3-6G-K9 / Descrigdo do fabricante: Cisco
Catalyst 6500 Series NAM-3 600GB.
Maddulo NAM-3 de Composto por 01 (uma) unidade do | Cddigo do fabricante: SC-SVC-NAM3-5.1-K9 / Descri¢do do fabricante: Cisco
Monitoramento e produto WS-SVC-NAM3-6G-K9, 01 Prime NAM Software 5.1(2).
1 Andlise de Trafego de (uma) unidade do software SC-SVC- Und 3
Dados para Switch Core | NAM3-5.1-K9 e 05 (cinco) unidades | Cédigo do fabricante: CON-SNT-WSSVNAMS3 / Descri¢do do fabricante: ’
Cisco Catalyst 6500 do servigo de extensdo de garantia | SMARTNET 8X5XNBD Cisco Catalyst 6500 Series NAM-3 600GB / Descrigdo
Series CON-SNT-WSSVNAM3. completa: Contrato de manutencgdo por 12 (doze) meses, prestado diretamente
pelo fabricante, acionado através de central 0800 em Portugués, em regime 8 x
5, com tempo de reposi¢do de pegas no proximo dia util apds a abertura do
chamado.
Codigo do fabricante: NAM2204-RJ45 / Descrigdo do fabricante: Cisco NAM
2204 Appliance, four 1 Gb Ethernet, RJ-45.
Composto por 01 (uma) unidade do | Cédigo do fabricante: NAM-APPL-SW-5.1-K9 / Descri¢do do fabricante: Cisco
Appliance de produto NAM2204-RJ45, 01 (uma) NAM Software 5.1.
) Monitoramento e unidade do software NAM-APPL- Und 7
Andlise de Trafego de SW-5.1-K9 e 05 (cinco) unidades do | Cédigo do fabricante: CON-SNT-2204RJ45 / Descri¢do do fabricante: SMARTNET '
Dados - NAM2204 servigo de extensdo de garantia 8X5XNBD Cisco NAM 2204 Appliance 4x1GbE RJ45 / Descrigdo completa:
CON-SNT-2204RJ45. Contrato de manutengdo por 12 (doze) meses, prestado diretamente pelo
fabricante, acionado através de central 0800 em Portugués, em regime 8 x 5,
com tempo de reposi¢cdo de pegas no proximo dia util apds a abertura do
chamado.
Cddigo do fabricante: L-N1KC10NAMS5UP-K9= / Descri¢do do fabricante: Cisco
Licenca de upgrade para Composto por 01 (uma) unidade do (F;rr:rlT;)e NAM Software Upgrade from 4.x to 5.1 for Nexus 1010 (eDelivery License
Software NAM para produto L-N1KC10NAMS5UP-K9= e
3 05 (cinco) unidades do servigo de Und. 3

Nexus 1010 - NAM-
Nexus1010

suporte a aplicagdo CON-SAS-
NC10NAM.

Cddigo do Fabricante: CON-SAS-NC10NAM / Descrigdo do fabricante: Software
Application Support (SAS) / Descricdo completa: Contrato de suporte por 12
(doze) meses, prestado diretamente pelo fabricante, acionado através de
central 0800 em Portugués, em regime 24 x 7.
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LOTE UNICO
ITEM PRODUTO COMPOSICAO DESCRICAO UNIDADE

QTD VALOR VALOR
MAXIMA | UNITARIO RS | TOTAL RS

Servigos de instalagdo, configuragdo e customizagdo de 01 (um) médulo NAM no
switch core Cisco Catalyst 65xx Series, prestado por profissional certificado
Cisco, conforme especificagdo, com garantia de 12 (doze) meses, com abertura
dos chamados 5 (cinco) dias por semana, 8 (oito) horas por dia, atendimento no
proximo dia util a solicitagdo e solugdo em até 24 (vinte e quatro) horas
subsequentes.

Servigos de instalagdo, configuragdo e customizagdo de 01 (um) appliance
NAM2204, prestado por profissional certificado Cisco, conforme especificagdo,
N/A com garantia de 12 (doze) meses, com abertura dos chamados 5 (cinco) dias por Und. 7
semana, 8 (oito) horas por dia, atendimento no préximo dia util a solicitagdo e
solugdo em até 24 (vinte e quatro) horas subsequentes.

Servigos de instalagdo, configuragdo e customizagdo de 01 (uma) licenga de
upgrade para o software Cisco NAM for Nexus, da versdo 4.2 para a versdo 5.1,
conforme especificagdo, com garantia de 12 (doze) meses com abertura dos
chamados 5 (cinco) dias por semana, 8 (oito) horas por dia, atendimento no
préximo dia Util a solicitagdo e solugdo em até 24 (vinte e quatro) horas
subsequentes.

Servigos de Implantagdo

do Médulo NAM-3 N/A

Und. 3

Servigos de Implantagdo
de Appliance NAM2204

Servigos de Implantagdo
6 |de Licenga de Upgrade N/A
para NAM-Nexus1010

Und. 3

Treinamento oficial no . L. - . ~ .
. . Treinamento basico, oficial do fabricante, na solugdo de monitoramento e
Cisco Prime Network

7 . N/A andlise de trafego na rede de dados, através do software Cisco Prime Network Und. 5
Analysis Module .
Analysis Module Software 5.1.

Software 5.1
TOTAL DO LOTE UNICO
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ANEXO V. Modelo de Declaracéo de
Responsabilidade

(papel timbrado DO LICITANTE)

DECLARACAO

DECLARAMOS, para fins de participagdo no(a) ...(INDICAR A MODALIDADE E O N.° DA
LICITACAO) ..., da JUSTICA FEDERAL - Secdo Judiciaria do Espirito Santo, que somos
assisténcia técnica autorizada ou parceiro autorizado do fabricante dos equipamentos e
estamos aptos a comercializar os produtos e servigos objetos desse certame, e que, a época
da assinatura do TERMO CONTRATUAL, e nos casos em que, comprovadamente, o
equipamento deva ser reparado em laboratério préprio, teremos estrutura técnica adequada
OU indicaremos nome, telefone, endereco e pessoa para contato de empresa terceirizada por
nds, com estrutura técnica adequada para prestar os servicos de garantia e suporte técnico
relativos ao periodo de vigéncia contratual, conforme previsto no Termo de Referéncia. Se nao
comprovada situacdo em que o equipamento deva ser reparado em laboratorio proprio,
efetuaremos, diretamente ou pela empresa terceirizada indicada, a manutencdo dos
equipamentos na Sede da Sec¢éo Judiciaria do Espirito Santo.

Caso indiguemos empresa terceirizada para prestar os servicos de assisténcia técnica e caso a
empresa indicada deixe de atender as solicitacdes efetuadas pela JUSTICA FEDERAL - Sec¢éo
Judiciaria do Espirito Santo, durante o periodo de garantia mencionado em nossa Proposta
Comercial, nos responsabilizamos pela garantia técnica e suporte total e integral dos
equipamentos oferecidos.

DESCRICAO RESUMIDA DOS MARCA DO PRODUTO NOME DO PRODUTO
PRODUTOS
............... (Localidade)....... yeceeeed€uniicccccnnnnede .

(Assinatura do) Representante(s) Legal(is) da empresa licitante does) equipamento(s), (com
identificacdo do) nome(s) completo(s), cargo(s), endereco(s), fax e telefone(s) de contato) .
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ANEXO VI. Modelo de Acordo de Confidencialidade
de Informacéo

CONTRATO N° XXX/<ANO> - JF/ES

ACORDO DE CONFIDENCIALIDADE DE INFORMACAO

A Unido, por intermédio da JUSTICA FEDERAL DE PRIMEIRO GRAU NO
ESPIRITO SANTO, inscrita no CNPJ/MF sob o n°05.424.467/0001- 82, d oravante
denominada CONTRATANTE, neste ato representada pelo Diretor do Foro, MM
Juiz Federal, Dr. <nome diretor do foro>, brasileiro, residente e domiciliado nesta
capital, no uso de suas atribuicbes que |lhe sdo conferidas e <Contratada>,
inscrita N0 CNPJ n° <XX.XXX.XXX/XXXX-XX> , com enderego na <Endereco da
Contratada> , doravante denominada CONTRATADA, neste ato representada
pelo Sr. <Representante Legal da Contratada>, portador da cédula de
identidade n°% <X.XXX.XXX-XX> , inscrito no CPF n° <XXX. XXX XXX-XX>
residente e domiciliado nesta capital, no uso de suas atribui¢cdes, firmam o presente
ACORDO DE CONFIDENCIALIDADE DE INFORMACAOQ, decorrente da realizacéo
do CONTRATO N°¢ <XXX/XXXX>-JF/ES, que entra em vigor neste dia <data por
extenso> e é regido mediante as clausulas e condi¢des seguintes:

1. DA INFORMACAO CONFIDENCIAL

Para fins do presente Acordo, s&do consideradas INFORMACOES
SIGILOSAS, o0os documentos e informacdes transmitidos pela
CONTRATANTE e recebidos pela CONTRATADA através de seus
diretores, soécios, administradores, empregados, prestadores de servico,
prepostos, subcontratados ou quaisquer representantes. Tais documentos e
informacBes nao se limitam, mas poderdo constar de dados digitais, desenhos,
relatorios, estudos, materiais, produtos, tecnologia, programas de computador,
especificagbes, manuais, planos de negdcio, informagdes financeiras, e outras
informagfes submetidas oralmente, por escrito ou qualquer outro tipo de midia.
Adicionalmente, a expressdo INFORMACOES SIGILOSAS inclui toda informacao
gue CONTRATADA possa obter através da simples visita as instalacdes da

CONTRATANTE.

2. DOS LIMITES DA CONFIDENCIALIDADE DAS INFORMACOES

Para fins do presente Acordo, ndo ser&o consideradas INFORMACOES SIGILOSAS as
que:

2.1 S&o0 ou tornaram-se publicas sem ter havido a violacdo deste Acordo
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pela CONTRATADA;

2.2 Eram conhecidas pela CONTRATADA, comprovadas por registros escritos em
posse da mesma, antes do recebimento delas pela CONTRATANTE;

2.3 Foram desenvolvidas pela CONTRATADA sem o uso de quaisquer
INFORMACOES SIGILOSAS;

2.4 Venham a ser reveladas pela CONTRATADA quando obrigada por qualquer
entidade governamental jurisdicionalmente competente;

2.4.1 Tao logo inquirida a revelar as informacfes, a CONTRATADA devera informar
imediatamente, por escrito, a CONTRATANTE, para que este requera medida
cautelar ou outro recurso legal apropriado;

2.4.2 A CONTRATADA devera revelar tdo somente as informacgdes que forem
legalmente exigidas.

3. DAS OBRIGACOES DA CONTRATADA

Consiste nas obrigacdes da CONTRATADA:

3.1 Garantir que as InformacBes Confidenciais serdo utilizadas apenas para 0s
propésitos do contrato n° <XX/XXXX> — JF/ES, e que serdo divulgadas apenas para
seus diretores, soécios, administradores, empregados, prestadores de
servigco, prepostos ou quaisquer representantes, respeitando o principio do
privilégio minimo;

3.2 N&o divulgar, publicar, ou de qualquer forma revelar qualquer INFORMACAO
SIGILOSA recebida através da CONTRATANTE para qualquer pessoa fisica ou
juridica, de direito publico ou privado, sem prévia autorizacdo escrita da
CONTRATANTE;

3.3 Garantir que qualquer INFORMACAO SIGILOSA fornecida por meio tangivel
nao deve ser duplicada pela CONTRATADA exceto para 0s propositos descritos neste
acordo;

3.4 A pedido da CONTRATANTE, retornar a ele todas as INFORMACOES
SIGILOSAS recebidas de forma escrita ou tangivel, incluindo cépias,
reproducdes ou outra midia contendo tais informacgBes, dentro de um periodo
méximo de 10 (dez) dias apos o pedido;

3.4.1 Como opcdo para CONTRATADA, em comum acordo com a
CONTRATANTE, quaisquer documentos ou outras midias possuidas pela
CONTRATADA contendo INFORMACOES SIGILOSAS podem ser destruidas por
ela;

3.4.1.1 A destruicdo de documentos em papel devera seguir recomendacao da norma
DIN 32757-1: 4, ou seja, destruicdo do papel em particulas de, no minimo, 2 x 15mm;
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3.4.1.2 A destruicdo de documentos em formato digital devera seguir a horma DoD
5220.22M (ECE) ou o método descrito por Peter Gutmman no artigo "Secure Deletion
of Data From Magnetic and Solid-State Memory" ou através da utilizacdo de
desmagnetizadores (degausser);

3.4.1.3 A destruicio das INFORMACOES SIGILOSAS que n3o estiverem nos
formatos descritos nos itens 3.4.1.1 e 3.4.1.2 devera ser previamente acordada entre a
CONTRATANTE e a CONTRATADA;

3.4.1.4 A CONTRATADA devera fornecer & CONTRATANTE certificado com respeito
a destruicdo, confirmando quais as informacdes que foram destruidas e os métodos
utilizados, dentro de um prazo maximo de 10 (dez) dias;

3.5 A CONTRATADA deverda dar ciéncia deste acordo a todos seus socios,
empregados, prestadores de servi¢o, prepostos, subcontratados ou quaisquer
representantes que participardo da execucdo dos servicos objetos do
contrato e, sera responsavel solidariamente por eventuais descumprimentos das
clausulas aqui descritas.

4. DA PROPRIEDADE DAS INFORMACOES SIGILOSAS

4.1 A CONTRATADA concorda que todas as INFORMACOES SIGILOSAS
permanecem como propriedade da CONTRATANTE e que este pode utiliza-las para
qgualquer propésito sem nenhuma obrigagdo com ela;

4.2 A CONTRATADA concorda ter ciéncia de que este acordo ou qualquer
INFORMACOES SIGILOSAS entregues pela CONTRATANTE a ela, ndo podera
ser interpretado como concesséao a qualquer direito ou licenca relativa a propriedade
intelectual (marcas, patentes, copyrights e segredos profissionais) 8 CONTRATADA;

4.3 A CONTRATADA concorda que todos os resultados dos trabalhos prestados por
ela & CONTRATANTE, inclusive os decorrentes de especificacbes técnicas,
desenhos, criagbes ou aspectos particulares dos servicos prestados, séo
reconhecidos, irrestritamente, neste ato, como de exclusiva propriedade da
CONTRATANTE, ndo podendo a CONTRATADA reivindicar qualquer direito inerente a
propriedade intelectual.

5. DOS PROCEDIMENTOS DE SEGURANCA DA INFORMACAO DA

CONTRATANTE

5.1 A CONTRATADA declara que recebeu copia e esta ciente da Politica de
Seguranca da Informacdo da CONTRATANTE, definida pelo Conselho da Justica
Federal através da Resolugdo N°006 de 07 de abril de 2008, e de todos os seus
documentos acessorios ja criados;

5.2 A CONTRATADA declara que seguira todas as politicas, normas e procedimentos
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de seguranga da informagé&o definidos e/ou seguidos pela CONTRATANTE;

6. DO PRAZO DE VALIDADE DO ACORDO

As obrigacfes tratadas neste acordo subsistirdo permanentemente, mesmo
ap6s a conclusdo dos servicos ou até que a CONTRATANTE comunique
expressa e inequivocadamente, por escrito, a CONTRATADA, que as
informacdes j4 ndo sdo mais sigilosas.

7. DAS PENALIDADES

Qualquer divulgacéo de dados, materiais, desenhos ou informacdes, obtidos em razdo
dos servicos por CONTRATADA, ou prepostos e subcontratados seus, sem a
respectiva autorizagdo prévia, expressa e escrita da CONTRATANTE, implicara na
obrigatoriedade de CONTRATADA ressarcir as perdas e danos experimentados pela
CONTRATANTE, sem prejuizo das penalidades civis e criminais previstas em lei.

8. DO FORO

Fica eleito o foro da Justica Federal, Secdo Judiciaria do Espirito Santo, na cidade
de Vitéria-ES, para dirimir davidas decorrentes do presente Acordo.

E, por estarem assim justas e contratadas, firmam o presente instrumento, em 02
(duas) vias de igual teor e forma, para que se produzam os necessarios efeitos legais.

Vitéria, <dia> de <més> de <ano>.

Juiz Federal — Diretor do Foro
Justica Federal do Espirito Santo
Contratante

<Nome do Representante Legal da Empresa>
<nome da empresa>
Contratada
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