TELTEE

N E T W O R K §

Floriandpolis, 03 de Setembro de 2010.

JUSTICA FEDERAL DE PRIMEIRO GRAU
SECAO JUDICIARIA DO ESPIRITO SANTO
SECAO DE LICITACOES

Ref. Pregio Presencial 10/2010
Processo N°. 6.202/10/2009-ADM
Abertura: 31/08/2010 — 13hs

Excelentissima Sra. Juliana Silva Prado Luchi — Pregoeira Oficial

TELTEC NETWORKS LTDA, pessoa juridica de direito privado, inscrita no CNPJ/MF sob o n®
04.892.991/0001-15, situada na Rua Miguel Daux 100, na cidade de Florian6polis/SC, neste ato
representada por seu Gerente de Tecnologia Sr. Daniel Raizer Heller, vem, respeitosamente, a
presenga desta ilustre Se¢fo Judicidria do Espirito Santo apresentar Recurso Administrativo
expondo para tanto os fatos e fundamentos a seguir aduzidos.

I-BREVE RELATO DO PROCESSO ADMINISTRATIVO

Trata-se de Recurso Administrativo contra decisdio proferida pela Comissio de Licitagiio da
Seg¢do Judiciaria do Espirito Santo, na ocasido do julgamento do Pregio Presencial 10/2010, face
a0 nao atendimento das especificagies técnicas contidas no Anexo | pelas empresas
MINDWORKS INFORMATICA LTDA e ISH TECNOLOGIA LTDA, demonstrando os
motivos de seu inconformismo pelas razdes a seguir articuladas:

[l - REFERENCIAS

Indicamos abaixo os documentos técnicos nos quais estdo baseados nossos argumentos. Todos
extraidos do website oficial dos fabricantes dos produtos ofertados pelas empresas
MINDWORKS e ISH.

FortiOS 4.0 MR2 Administration Guide — Documento 1
http://docs fortinet.com/fgt/handbook/fortigate-admin-40-mr2.pdf

FortiOS 4.0 MR2 Maximum Values Matrix — Documento 2
http://docs fortinet. com/fatthandbook/fortigate-max-values-40-mr2. pdf

The Forti0S Handbook - The Complete Guide — Documento 3
http:fidocs. fortinet com/fathandbook/forios-handbook-40-mr2 pdf

FortiGate-200B Datasheet — Documento 4
hitp:fwww fortinet com/doc/FGT200B DS pdf

FortiClient 4.0 MR2 User Guide — Documento 5

http:fidocs fortinet com/felient/mr2/FortiClient User Guide. pdf
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SRX240 Services Gateway - Dynamic Services Architecture — Documento &
http: ffwww.juniper. net/us/en/products-services/security/sr-series/sn2 40/

SRX Series Services Gateways for the Branch - Documento 7
http:/fwww juniper.netius/en/|ocalipdiidatasheets/1 000281 -en. pdf

SRX-series Software 10.3 - Security Configuration Gun:ie Dﬂcumentu 8
hitp: s juniper nettechpubsisoftwarejunos- 34
security-sweonfig-security. pdf

11T — INCOMPATIBILIDADE TECNICA

Analisando o equipamento FortiGate-200B do fabricante Fortinet apresentado pela empresa
MINDWORKS, destacamos a incompatibilidade técnica quanto as especificagdes técnicas do
Anexo [ do edital em referéncia, conforme indicamos a seguir.

Item 13.13. Deveri supurtar,' no minimo, 5000 (cinco mil) regras de filtragem.

Conforme Documento 2, na pagina 6, o produto FortiGate-200B suporta apenas 100 Access-list
Entries (também conhecido como regras de filtragem ou listas de controle de acesso). Durante o
pregdo, o representante da empresa MINDWORKS tentou argumentar que o FortiGate-200B
suporta 6000 Firewall Policies (conforme Documento 4 — Pagina 2), e que Firewall Policies
seria 0 mesmo que Regras de Filtragem.

Entretanto, no Documento 1, na pagina 261, o fabricante define Firewall Policies como “
firewall policy (or policy) provides instructions to the FortiGate unit on how fo decide what to
do with the incoming and outgoing traffic passing through the FortiGate wunit... Policy
instructions may include network address translation (NAT), or port address translation (PAT),
by using virtual IPs or IP pools to translate...”, deixando claro que um NAT/PAT também pode
ser considerado como uma Firewall Policies, e no entanto ndo pode ser considerado uma regra
de filtragem.

Item 14.4. Os clientes/licencas descritos nos itens 14.1 e 14.2 deverdo suportar os seguintes
sistemas operacionais: Windows 2000, Windows XP, Windows Vista, Windows 7, Windows
Server 2000 ¢ Windows Server 2003.

Conforme Documento 5, na pagina 7, os requisitos para instalagio do cliente nfio incluem
suporte ao Windows Server 2000,

Item 14.18. Deve permitir capturar os pacotes que entram ou saem de suas interfaces, sem
0 uso de probes externos, para fins de solu¢io de problemas (troubleshooting) e salvar em
formato PCAP, para que o administrador possa analisi-los com os programas Ethereal ou
Wireshark ou com ferramenta do fabricante que permita esta analise.

Conforme Documento 1, na pagina 315 e 316, o FortiGate-200B salva em formato PCAP apenas
0s pacotes que ativaram uma assinatura de IPS. “Packet logging saves the network packets
matching an IPS signature to the attack log... After the FortiGate unit logs packets, you can view
or save them. You can save logged packets as PCAP files.”
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No documento 4, pagina 545, também deixa claro que apenas pacotes que sdo considerados
como Ataque pelo IPS € que podem ser salvos em formato PCAP.

Analisando o equipamento SRX240 do fabricante Juniper apresentado pela empresa ISH,
destacamos a incompatibilidade técnica quanto as especificagdes técnicas do Anexo | do edital

em referéncia, conforme indicamos a seguir.

Item 13.11. Deve suportar, no minimo, 200.000 (duzentas mil) conexdes simultineas através
do firewall.

Conforme Documento 6, o nimero maximo de conexdes simultineas (maximum concurrent
sessions) suportada pelo SRX240 é de 128000 (cento e vinte e oito mil). Inclusive no Documento
7, pagina 6, o fabricante destaca que se o UTM (o IPS faz parte do UTM) estiver habilitado, o
nimero de conexdes simultaneas € inferior a 128000 (cento e vinte e oito mil).

Item 13.13. Devera suportar, no minimo, 5000 (cinco mil) regras de filtragem.

Conforme Documento 6, na pigina 6, o produto SRX240 suporta 4096 “Security Policies”. A
defini¢do do proprio fabricante no mesmo documento (pagina 3): “...enferprises can create a
series of security policies that will control the iraffic from within and in between zones by
defining policies...”. O fabricante nio é especifico em relagfio ao limite das regras de filtragem,
porém no Documento 8 (paginas 118 e 119) fica claro que, entre outras, uma regra de filtragem
também € uma “Security Policy”, limitando o nimero maximo de regras de filtragem a 4096.

Por tratar-se de equipamentos de informética, que exigem padrdes de desempenho e qualidade
confidveis, na descricio dos itens deve-se ter o cuidado com as especificacdes técnicas, no
sentido de apresenta-las da forma mais clara possivel. Essa postura, é compativel com a funcio
precipua da Administragio Plblica de preservagfo do interesse publico em todas as suas agdes.

IV - DO PEDIDO

Diante do exposto, a fim de manter a lisura do processo licitatorio, requeremos que V.Sa
reconsidere a decisdo ora recorrida, DESCLASSIFICANDO as empresas MINDWORKS
INFORMATICA LTDA e ISH TECNOLOGIA LTDA, pelo descumprimento das obrigagdes
editalicias estabelecidas em Edital e na propria Lei 8.666/93 que rege a Licitagfio brasileira.

Termos em que,
Pede deferimento
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